
รังสิตสารสนเทศ    ปีที่ 25  ฉบับที่ 2    กรกฎาคม – ธันวาคม  2562      6 

 
   
 
 

 
 

สภาพปัญหา การประเมนิ และการจดัการความเส่ียงด้านเทคโนโลยีสารสนเทศ 
ของวสิาหกิจขนาดกลางและขนาดย่อมในอ าเภอหนองแค จงัหวดัสระบุรี* 

 
Problems, Assessment and Management of Information Technology Risks in 

Small and Medium Enterprises (SMEs), Nong. Khae District, Saraburi Province 

เอกชยั ประเสริฐวงษ์** 

วศิณ ชปูระยรู*** 

 

*วิทยานิพนธ์หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการเทคโนโลยีสารสนเทศ วิทยาลัยนวัตกรรมดิจิทัล                      
และเทคโนโลยีสารสนเทศ มหาวิทยาลยัรังสิต 
**นักศึกษาหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการเทคโนโลยีสารสนเทศ วิทยาลัยนวัตกรรมดิจิทัล                          
และเทคโนโลยีสารสนเทศ มหาวิทยาลยัรังสิต, E-mail: p_akachai@hotmail.com 
***ผู้ ช่วยศาสตรจารย์ สาขาวิชาการจัดการเทคโนโลยีสารสนเทศ วิทยาลัยนวัตกรรมดิจิทัลและเทคโนโลยีสารสนเทศ 
มหาวิทยาลยัรังสิต, E-mail:  vasin@rsu.ac.th 
 

ได้รับบทความ: 11 ก.พ. 62 /   แก้ไขปรับปรุง: 11 ต.ค. 62 /   อนมุตัิให้ตีพิมพ์: 17 พ.ย. 62 /   เผยแพร่ออนไลน์: 19 ธ.ค. 62 

บทคดัย่อ 

การวิจัยนีม้ีวัตถุประสงค์เพื่อศึกษาสภาพปัญหา ประเมิน และพัฒนาแนวทางการจัดการ                   

ความเสี่ยงเทคโนโลยีสารสนเทศของผู้ประกอบการวิสาหกิจขนาดกลางและขนาดย่อมในอ าเภอหนองแค 

จังหวัดสระบุรี ประยุกต์มาตรฐาน ISO:IEC 27001 เป็นพืน้ฐานความคิดในการพัฒนากรอบการวิจัย                 

ใช้แบบสอบถามเป็นเคร่ืองมือในการเก็บรวบรวมข้อมูลจากผู้ประกอบการดงักล่าว จ านวน 200 บริษัท                

ใช้สถิติการวิเคราะห์ถดถอยเชิงเส้นแบบพหุและการวิเคราะห์ถดถอยโลจิสติกในการทดสอบสมมติฐาน              

ผลวิจัยพบว่า ผู้ประการส่วนใหญ่ประสบปัญหาเก่ียวกับการจัดการความเสี่ยงในด้านข้อมูล ฮาร์ดแวร์ 

ซอฟต์แวร์ บุคลากร และเครือข่าย ในระดับมากทุกด้าน มีโอกาสที่จะเกิดความเสี่ยงระดับมากในด้าน                 

การถกูโจมตีและเปลีย่นแปลงข้อมลูการเงิน/บญัชีของบริษัท และการใช้ข้อมลูรายงานทางบญัชีในการระบ ุ

mailto:p_akachai@hotmail.com
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ปัญหาที่ เ กิดขึ น้ ในการด า เนินธุร กิจของบริษัท และพบว่ามีความน่าจะเ ป็นที่ความเสี่ยง ด้าน                                

การขาดการประเมินความเสี่ยงในการใช้อุปกรณ์ส ารองข้อมูลที่ไม่ถูกต้อง และการขาดการประเมิน                   

ความเสี่ยงในการใช้อุปกรณ์คอมพิวเตอร์และอปุกรณ์แวดล้อมของพนกังาน จะมีผลกระทบต่อการด าเนิน

ธุรกิจของบริษัทในระดับมาก ผลการทดสอบสมมติฐานชีใ้ห้เห็นว่าสภาพปัญหาการจัดการความเสี่ยง

เทคโนโลยีสารสนเทศมีอิทธิพลตอ่โอกาสและผลกระทบของความเสี่ยงต่อการด าเนินธุรกิจได้โมเดลอิทธิพล

จ านวน 26 โมเดล และสภาพปัญหาดังกล่าว รวมทัง้โอกาสและผลกระทบของความเสี่ยง ล้วนมี                        

ความน่าจะเป็นที่จะส่งผลต่อแนวทางการจัดการความเสี่ยงเทคโนโลยีสารสนเทศทัง้ 5 ด้าน คือ การลด        

ความเสี่ยง การโอนย้ายความเสี่ยง การหลีกเลี่ยงความเสี่ยง และการคงไว้ซึ่งความเสี่ยง ได้ โมเดล                   

ความนา่จะเป็นจ านวน 47 โมเดล 

ค าส าคัญ:  สภาพปัญหาความเสี่ยงเทคโนโลยีสารสนเทศ   การประเมินความเสี่ยงเทคโนโลยีสารสนเทศ   

การจดัการความเสีย่งเทคโนโลยีสารสนเทศ ISO/IEC 27001 

Abstract 

 This research aimed to study the problems, assess and develop information technology 

risk management approaches of small and medium enterprises (SMEs) in Nong Khae District, 

Saraburi Province. The ISO standards/ IEC 27001 was applied as a conceptual fundamental for 

developing a research framework. The questionnaires were used as a tool to gather data from the 

200 SMEs. Multiple linear regression analysis and logistic regression analysis ere used for 

hypothesis test. The study found that most of the SMEs experienced problems with risk 

management in terms of data, hardware, software, personnel and networks at a high level. There 

were high opportunities at high risk of being attacked and changing financial/accounting data of 

the companies would be occurred in the SMEs; including the use of accounting report data to 

identify problems in the business operations of the company. The study also resulted that there 

were probabilities of a lack of assessment in the use of inappropriate backup devices and 
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computer equipment and its peripherals of employees; which would affect the business 

performance of the SMEs at a high level. The hypothesis test indicated that the information 

technology risk management problems had an influence on the opportunities and impacts of the 

risks to the business performance. The test obtained 26 influencing models. The information 

technology risk management problems, including the opportunities and impacts of the risks, all of 

which are likely to affect the information technology risk management approaches in 5 areas: risk 

reduction, risk sharing, risk avoidance, and risk retention. The test generated the 47 probability 

models. 

Keywords:  IT Risk,  IT Risk Assessment,  IT Risk Management,  ISO/IEC 27001 

ความเป็นมาและความส าคัญของปัญหา 

 เทคโนโลยีเปลี่ยนแปลงโลก หรือ Disruptive Technology และ การเข้าร่วมประชาคมเศรษฐกิจ

อาเซียน (ASEAN Economics Community—AEC) ท าให้ผู้ประกอบการ SMEs ในประเทศไทยหนัมาให้

ความส าคญักบัการพฒันาทกัษะการใช้เทคโนโลยีสารสนเทศและการสือ่สาร เพื่อเป็นเคร่ืองมือในการด าเนิน

ธุรกิจให้ประสบผลส าเร็จแบบไร้พรมแดน ด้วยการลงทุนไปพร้อมๆ กับการจัดการกับความเสี่ยงด้าน

เทคโนโลยีสารสนเทศและท่ีเก่ียวข้องที่อาจเกิดขึน้ อาทิ การแพร่กระจายของไวรัสและมลัแวร์ ความแตกต่าง

ระหว่างรุ่นของซอฟต์แวร์ การท างานตามมาตรฐานของตนโดยไม่อิงมาตรฐานสากล ความผิดพลาดของ

ระบบเครือข่ายจากการให้บริการภายนอก การขาดทักษะและความรู้ เก่ียวกับความมั่นคงปลอดภัย

สารสนเทศของผู้ประกอบการ การขาดการจดัการสภาพปัญหาความเสีย่งจากภายในและภายนอกต่อระบบ

สารสนเทศที่มีความออ่นไหว การขาดองค์รู้/ข้อมลูขา่วสาร และการป้องกนัความเสีย่งที่อาจเกิดขึน้ในอนาคต

ซึง่จะสง่ผลกระทบตอ่ระบบสารสนเทศของผู้ประกอบการ 

 จากการศึกษาน าร่อง (Pilot Study) ด้วยการสมัภาษณ์ผู้ประกอบการ SMEs ในอ าเภอหนองแค 

จงัหวดัสระบรีุ จ านวนหนึง่ พบวา่ผู้ประกอบการเหลา่นีป้ระสบปัญหาเช่นเดียวกนักบัท่ีกลา่วแล้วข้างต้น จาก

สภาพปัญหาดังกล่าวนีผู้้ วิจัยจึงประสงค์จะศึกษาการจัดการความเสี่ยงของ SMEs ในอ าเภอหนองแค 
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จงัหวดัสระบุรี เพื่อน าผลการวิจยัไปเป็นองค์ความรู้พืน้ฐานในการจดัการความเสี่ยงเทคโนโลยีสารสนเทศ

ของผู้ประกอบการ SMEs ในพืน้ที่ดังกล่าวเพื่อให้ผู้ประกอบการตระหนัก เข้าใจ พัฒนา และปรับปรุง

กระบวนการจดัการความเสีย่งสารสนเทศตามกรอบมาตรฐานสากล ISO/IEC 27001: 2013 รวมทัง้สามารถ

ประยุกต์ใช้กรอบมาตรฐานดังกล่าวในการจัดการความเสี่ยงเหล่านัน้ และสามารถบูรณาการเข้ากับ

สภาพแวดล้อมและปัญหาของ SMEs ในทกุมิติ ในขณะเดียวกนั รัฐบาลได้ก าหนดยทุธศาสตร์ชาติด้วยกลไก

ที่เรียกวา่ ประเทศไทย 4.0 (Thailand 4.0) ซึง่กลไกนีม้ีมาตรฐานการจดัการความเสีย่งที่ชดัเจน สามารถระบ ุ

แยกแยะ วิเคราะห์ ด าเนินการจัดการความเสี่ยงที่มีผลกระทบต่อการด าเนินงานของ SMEs ได้อย่าง                   

มีประสทิธิภาพ 

วัตถุประสงค์การวิจัย 

 การวิจยันีม้ีวตัถปุระสงค์เพื่อศกึษาสภาพปัญหา การประเมิน และการจดัการความเสี่ยงเทคโนโลยี

สารสนเทศของผู้ประกอบการ SMEs ในอ าเภอหนองแค จงัหวดัสระบรีุ 

แนวคิดและทฤษฎีพืน้ฐานการวิจัย 

 แนวคิดและทฤษฎีที่เป็นพืน้ฐานของการวิจยัในครัง้นี ้ได้แก่ ความมัน่คงปลอดภยัสารสนเทศ 3 มิติ 

หรือเรียกโดยยอ่วา่ CIA ประกอบด้วย ความลบัของสารสนเทศ (C: Confidentiality) เป็นการรักษาความลบั

ของข้อมลูด้วยการให้สิทธิเข้าถึงข้อมลูได้เฉพาะผู้ ได้รับอนญุาตเท่านัน้ สถานประกอบการอาจจดัล าดบัขัน้

การเข้าถึงข้อมลูด้วยการระบตุวัตนเป็นเบือ้งต้น และข้อมลูในระบบสารสนเทศต้องมีความถูกต้องแม่นย า

ตรงกันทัง้ฝ่ายผู้ ส่งและผู้ รับ ( I: Integrity)  ข้อมูลจะไม่สามารถแก้ไขได้ในระหว่างเส้นทางการส่งผ่าน                   

โดยบคุคลใดบคุคลหนึง่ ตลอดจนถึงความพร้อมใช้ (A: Availability) ของระบบสารสนเทศที่อดุมพร้อมด้วย

ศกัยภาพของข้อมลู ฮาร์ดแวร์ ซอฟต์แวร์ บคุลากร และเครือข่าย ที่ปฏิบตัิการได้ทนัทีตลอดเวลา ปราศจาก

ความผิดพลาดและความล้มเหลวในขณะใช้งาน (King, 2017)  

แนวคิดและทฤษฎีที่เป็นพืน้ฐานของการวิจัยอีกประการหนึ่ง คือ ISO/IEC 27001:2013 

(International Organization for Standardization and International Electrotechnical Commission 
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[ISO/IEC], 2013); Shojaie, Federrath, & Saberi  (2014) ซึง่เป็นกรอบมาตรฐานวา่ด้วยข้อก าหนดส าหรับ

การบ ารุงรักษาและการพฒันาระบบการจดัการความมัน่คงปลอดภยัสารสนเทศอย่างต่อเนื่องภายในบริบท

องค์กร เป็นข้อก าหนดส าหรับการประเมินและรักษาความเสีย่งด้านความปลอดภยัข้อมลูที่ปรับให้เหมาะสม

กบัความต้องการขององค์กรใน 5 มิติ คือ ก) ข้อมลู ข) ฮาร์ดแวร์ ค) ซอฟต์แวร์ ง) บคุลากร และ จ) เครือข่าย 

แบง่เป็น 2 สว่น คือ 1) ระบบจดัการความมัน่คงปลอดภยั และ 2) มาตรการจดัการความมัน่คงปลอดภยั 14 

มาตรการ  

มาตรการทัง้ 14 ด้าน ได้แก่ 1) การก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ                          

2) การจดัระบบความมัน่คงปลอดภยัสารสนเทศ  3) การมีกระบวนการความมัน่คงปลอดภยัในทรัพยากร

มนุษย์ (การตรวจสอบประวัติพนักงาน การก าหนดเง่ือนไขความรับผิดชอบตามสญัญาจ้างการบริการ

ภายนอก)  4) การจัดการสินทรัพย์  5) การควบคมุการเข้าถึงระบบเทคโนโลยีสารสนเทศภายในองค์กร               

6) การเข้ารหสัข้อมลู  7) การจดัการความมัน่คงปลอดภยัทางกายภาพและสภาพแวดล้อม  8) การก าหนด

ขัน้ตอนการปฏิบตัิงานและหน้าที่รับผิดชอบเพื่อลดความเสีย่งจากการเปลีย่นแปลงสภาพแวดล้อม โปรแกรม

ไมพ่งึประสงค์ ช่องโหว่ทางเทคนิค และการส ารองข้อมลู  9) การจดัการความมัน่คงปลอดภยัในการสื่อสาร

ข้อมูล  10) การจัดหา/การพัฒนา/การบ ารุงรักษาระบบ  11) การจัดการความสมัพนัธ์กับผู้ ให้บริการ

ภายนอก  12) การจดัการอบุตัิการณ์ความมัน่คงปลอดภยัสารสนเทศ  13) การก าหนดทิศทางความมัน่คง

ปลอดภยัสารสนเทศของการจัดการความต่อเนื่องทางธุรกิจ และ 14) การปฏิบตัิตามระเบียบข้อบงัคับ

นโยบายต่างๆ ภายในองค์กรที่สอดคล้องกับกฎหมาย และสญัญาจัดซือ้จัดจ้าง เพื่อลดความเสี่ยงและ                  

ข้อพิพาทท่ีเกิดขึน้เก่ียวกบักรรมสทิธ์ิซอฟต์แวร์และทรัพย์สนิทางปัญญา จึงอาจกลา่วได้ว่า ISO/IEC 27001: 

2013 เป็นกรอบมาตรฐานการบง่ชีค้วามเสีย่ง การวิเคราะห์ความเสีย่ง และการตรวจสอบความเสีย่ง  

การจัดการความเสี่ยงตามกรอบมาตรฐาน ISO/IEC 27001:2013  ประกอบด้วย กระบวนการ                    

ลดความเสีย่ง (ลดความถ่ีในการเกิดความเสีย่ง เช่น การอปัเดตซอฟต์แวร์ การป้องกนับคุคลภายนอกเข้าถึง

อปุกรณ์ การจดัพืน้ที่เฉพาะส าหรับอปุกรณ์ส าคญัเพื่อป้องกนัปัญหาทางกายภาพ การอบรมผู้ปฏิบตัิงาน

และผู้มีส่วนเก่ียวข้องตระหนกัต่อภยัคุกคาม) กระบวนการถ่ายโอนความเสี่ยง (ท าสญัญาโอนความเสี่ยง              

ให้ผู้ เช่ียวชาญภายนอกเป็นผู้ รับผิดชอบทัง้ในด้านฮาร์ดแวร์และซอฟต์แวร์) กระบวนการหลกีเลีย่งความเสีย่ง 

(จดัการปัญหาก่อนเกิดเหตกุารณ์ เช่น ปิดระบบเช่ือมต่ออปุกรณ์คอมพิวเตอร์ ปรับเปลี่ยนระบบปฏิบตัิการ             
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ที่ไมส่ามารถอปัเดตได้อีก เนื่องจากมีช่องโหวท่ี่อาชญากรไซเบอร์สามารถโจมตีได้ง่าย และถ้าจะอปัเดตหรือ

แก้ไขจะมีคา่ใช้จ่ายสงู)  และกระบวนการยอมรับความเสีย่ง (ยอมรับความเสีย่งที่มีความถ่ีในการเกิดต ่าและ

มีผลกระทบต่อองค์กรเพียงเล็กน้อย ไม่มีความสูญเสียในวงกว้าง แต่ต้องเฝ้าติดตามการเปลี่ยนแปลง                

โดยไมต้่องด าเนินการใดๆ ) (Ernawati, Suhardi, & Nugroho, 2012; ISO/IEC, 2013) 

กรอบแนวคิดของการวิจัย 

จากการทบทวนแนวคิดและทฤษฎีที่เก่ียวข้องข้างต้น ผู้วิจยัจึงก าหนดกรอบแนวคิดในการวิจัย

ครัง้นีด้งันี ้

 

 

รูปที่ 1   กรอบแนวคดิของการวจิยั 
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จากกรอบการวิจยั อธิบายรายละเอียดเก่ียวกบัตวัแปรดงันี ้

ปัญหาด้านข้อมูล (Data Problem) 

DP1 การส ารองข้อมลูผิดพลาดอนัเนื่องมาจากพนกังานใช้ขัน้ตอนวิธีที่ไมถ่กูต้อง 

DP2 การเข้มงวดพนกังานในการจดัการสทิธิการเข้าถึงข้อมลู 

DP3 การป้องกนัการโจมตีข้อมลูจากไวรัสและมลัแวร์ 

DP4 การเกิดความผิดพลาดในการจดัเก็บอปัเดตและท าลายข้อมลูผิดวิธี 

ปัญหาด้านฮาร์ดแวร์ (Hardware Problem) 

HP1 พืน้ท่ีไมเ่พียงพอตอ่การติดตัง้อปุกรณ์ส าคญัส าหรับระบบสารสนเทศ 

HP2 การละเลยในการตรวจสอบความพร้อมใช้งานของอปุกรณ์อยา่งสม ่าเสมอ 

HP3 การน าอปุกรณ์เช่ือมตอ่สว่นบคุคลมาเช่ือมตอ่ระบบโดยไมต่รวจสอบไวรัสและมลัแวร์ 

HP4 ความตอ่เนื่องในการอปัเดตปรับปรุงโปรแกรมของฮาร์ดแวร์ 

ปัญหาด้านซอฟต์แวร์ (Software Problem) 

SP1 การดาวน์โหลดซอฟต์แวร์และระบบปฏิบตัิการท่ีผิดกฎหมายมาใช้ในระบบโดยไมไ่ด้รับอนญุาต 

SP2 การขาดความตอ่เนื่องในการอปัเดตระบบปฏิบตัิการและซอฟต์แวร์ที่เก่ียวข้องกบัการท างาน 

SP3 การขาดการอปัเดตปรับปรุงรุ่นซอฟต์แวร์ป้องกนัไวรัสและมลัแวร์อยา่งสม ่าเสมอ 

ปัญหาด้านบุคลากร (Personnel Problem) 

PP1 พนกังานไมม่ีความรู้ความเข้าใจที่ถกูต้องเก่ียวกบัไวรัสและมลัแวร์ 

PP2 การขาดความรู้ความเข้าใจในการใช้งานคอมพิวเตอร์ของพนกังาน 
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PP3 การควบคมุเข้มงวดในการใช้รหสัผา่นในการเข้าถึงระบบสารสนเทศ 

PP4 การจดัอบรมให้ความรู้การใช้งานอปุกรณ์คอมพิวเตอร์อยา่งถกูต้องปลอดภยั 

ปัญหาด้านเครือข่าย (Network Problem) 

NP1 การเกิดเหตเุครือขา่ยหยดุท างานและพนกังานไมส่ามารถจดัการปัญหาได้ 

NP2 การขาดการควบคมุป้องกนับคุคลภายนอกเข้าถึงเครือขา่ยของบริษัท 

NP3 การท่ีผู้ให้บริการอินเทอร์เน็ตไมม่ีการแจ้งลว่งหน้าในการซอ่มแซมเครือขา่ย 

Solution to Prevent Problem to Confidence 

SPPC การขาดการหาแนวทางการป้องปัญหาที่จะกระทบเครือขา่ย เช่น ไฟไหม้ น า้ทว่ม และการป้องกนั

ทรัพย์จากบคุคลภายในและภายนอก 

โอกาสเกิดความเสี่ยง (Likelihood) 

RIL1 การไมท่ราบท่ีมาของปัญหาและสาเหตทุี่ท าให้ระบบสารสนเทศไมส่ามารถใช้งานได้ตามปกติ 

RIL2 การให้ความส าคัญในการประชุมเพื่อระบุปัญหาและสาเหตุของระบบสารสนเทศที่ส่งผลต่อ              

การด าเนินธุรกิจ 

RIL3 การใช้ข้อมลูรายงานทางบญัชีในการระบปัุญหาที่เกิดขึน้ในการด าเนินธุรกิจของบริษัท 

RAL1 การขาดการวิเคราะห์สภาพปัญหาการติดไวรัสและมลัแวร์ในอปุกรณ์คอมพิวเตอร์และเครือข่าย

ของบริษัท 

RAL2 การขาดการวิเคราะห์ถึงปัญหาที่ท าให้อปุกรณ์คอมพิวเตอร์และเครือข่ายของบริษัทประมวลผล

ลา่ช้าและผิดพลาด 

RAL3 การขาดการวิเคราะห์และพฒันาแนวทางการแก้ไขปัญหาการใช้งานระบบปฏิบัติการต่างรุ่น              

ในบริษัท 
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RAL4 การขาดการศกึษาและวิเคราะห์ปัญหาที่เกิดขึน้จากการใช้ข้อมลูบริษัทบนสือ่สงัคมออนไลน์ 

RAL5 การขาดการวิเคราะห์และพฒันาแนวทางแก้ไขปัญหาในกรณีที่ผู้ ให้บริการอินเทอร์เน็ตภายนอก

หยดุให้บริการชัว่คราวเพื่อปรับปรุงแก้ไขระบบ 

REL1 การขาดการประเมินความเสี่ยงจากผู้ ไม่ประสงค์ดีโจมตีและเปลี่ยนแปลงข้อมูลการเงิน/บญัชี            

ของบริษัท 

REL2 การไม่ทราบข้อมูลข่าวสารทนัสมยัด้านเทคโนโลยีสารสนเทศ ท าให้บริษัทไม่สามารถปรับปรุง

ระบบให้ทนัตามความก้าวหน้าดงักลา่ว จึงมีความเสีย่งที่จะถกูโจมตีจากภายนอก 

REL3 การขาดการประเมินความเสีย่งในการใช้อปุกรณ์ส ารองข้อมลูที่ถกูต้อง 

REL4 การขาดการประเมินความเสีย่งในการใช้อปุกรณ์คอมพิวเตอร์และอปุกรณ์แวดล้อมของพนกังาน

ในบริษัท 

REL5 การขาดการประเมินความเสี่ยงจากความผิดพลาดของพนกังานที่ปฏิบตัิการบนระบบเครือข่าย

บริษัท 

ผลกระทบ (Impact) 

RII1 ระดบัผลกระทบของการไมท่ราบที่มาของปัญหาและสาเหตทุี่ไม่สามารถใช้งานระบบสารสนเทศ

ได้ตามปกติ 

RII2 ระดับผลกระทบของการขาดการให้ความส าคญัในการประชุมเพื่อระบุปัญหาและสาเหตุของ

ระบบสารสนเทศที่สง่ผลกระทบตอ่การด าเนินธุรกิจ 

RII3 ระดบัผลกระทบของการขาดการใช้ข้อมลูรายงานทางบญัชีในการระบุปัญหาที่เกิดขึน้สง่ผลต่อ

การด าเนินธุรกิจของบริษัท 

RAI1 ระดบัผลกระทบของการขาดการวิเคราะห์สภาพปัญหาการติดไวรัสและมลัแวร์ที่สง่ผลต่ออปุกรณ์

คอมพิวเตอร์และเครือขา่ยของบริษัท 
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RAI2 ระดบัผลกระทบของการขาดการวิเคราะห์ถึงปัญหาสง่ผลต่ออปุกรณ์คอมพิวเตอร์และเครือข่าย

ของบริษัทท าให้เกิดการประมวลลา่ช้าและผิดพลาด 

RAI3 ระดบัผลกระทบของการขาดการวเิคราะห์และพฒันาแนวทางการแก้ไขปัญหาสง่ผลตอ่การใช้งาน

ระบบปฏิบตัิการตา่งรุ่นในบริษัท 

RAI4 ระดบัผลกระทบของการขาดการศึกษาและวิเคราะห์ปัญหาที่เกิดขึน้สง่ผลต่อการใช้ข้อมลูบริษัท

บนสือ่สงัคมออนไลน์ 

RAI5 ระดบัผลกระทบของการขาดการวิเคราะห์และพฒันาแนวทางแก้ไขปัญหา ในกรณีที่ผู้ ให้บริการ

อินเทอร์เน็ตภายนอกแจ้งหยดุให้บริการชัว่คราวเพื่อบ ารุงรักษาระบบ 

REI1 ระดบัผลกระทบการขาดการประเมินความเสีย่งจากผู้ไมป่ระสงค์ดีโจมตีสง่ผลตอ่การเปลีย่นแปลง

ข้อมลูการเงิน/บญัชีของบริษัท 

REI2 ระดับผลกระทบของการไม่ทราบข้อมูลข่าวสารทันสมัยด้านไอที ส่งผลกระทบต่อบริษัท                 

ไม่สามารถปรับปรุงระบบให้ทันตามความก้าวหน้าดังกล่าว จึงมีความเสี่ยงที่จะถูกโจมตี                    

จากภายนอก 

REI3 ระดบัผลกระทบของการขาดการประเมินความเสี่ยงสง่ผลกระทบต่อการใช้อปุกรณ์ส ารองข้อมลู 

ที่ไมถ่กูต้อง 

REI4 ระดบัผลกระทบของการขาดการประเมินความเสี่ยงในการใช้อปุกรณ์คอมพิวเตอร์และอปุกรณ์

แวดล้อมของพนกังานท่ีสง่ผลตอ่การด าเนินธุรกิจ 

REI5 ระดบัผลกระทบของการขาดการประเมินความเสี่ยงจากความผิดพลาดของพนกังานที่สง่ผลต่อ

การปฏิบตัิงานเก่ียวข้องกบัระบบเครือขา่ย 

การลดความเสี่ยง (Risk Reduction) 

RRDT1 การออกค าสัง่ห้ามพนกังานน าอปุกรณ์สว่นตวัเช่ือมตอ่กบัระบบคอมพิวเตอร์ในบริษัท 
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RRDT2 การใช้กฎระเบียบบงัคบัพนกังานให้ใช้รหสัผา่นเข้าถึงอปุกรณ์คอมพิวเตอร์และเครือขา่ย 

การโอนย้ายความเสี่ยง (Risk Sharing) 

RSH1 การให้ผู้ เช่ียวชาญภายนอกจดัการแก้ไขปัญหาอปุกรณ์คอมพิวเตอร์และเครือขา่ย 

การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) 

RA1 การปรับปรุงแก้ไขอปุกรณ์คอมพิวเตอร์และเครือขา่ยให้ปลอดภยัจากภยัคกุคามภายนอก 

RA2 การติดตามข่าวสารทันสมัยด้านความก้าวหน้าของเทคโนโลยีสารสนเทศและน ามาปรับปรุง

อปุกรณ์คอมพิวเตอร์และเครือขา่ยของบริษัทให้ทนัตามความก้าวหน้าดงักลา่ว 

การคงไว้ซึ่งความเสี่ยง (Risk Retention) 

RRTT1 การยอมรับปัญหาและความเสีย่งที่สง่ผลกระทบตอ่การใช้ข้อมลู อปุกรณ์ คอมพิวเตอร์ ซอฟต์แวร์ 

และเครือขา่ย ในการปฏิบตัิงานของพนกังานในบริษัท 

ระเบียบวิธีวิจัย 

 ก) ประชากรและกลุ่มตัวอย่าง 

 ประชากรการวิจัยครัง้นีค้ือ ผู้ประกอบการวิสาหกิจขนาดกลางและขนาดย่อมในอ าเภอหนองแค 

จงัหวดัสระบรีุ จ านวน 398 แหง่ (กรมโรงงานอตุสาหกรรม, 2560) ผู้วิจยัก าหนดกลุม่ตวัอยา่งด้วยการใช้สตูร

ค านวณของ Yamane (1973) ได้ขนาดกลุม่ตวัอยา่งจ านวน 200 บริษัท  

 ข) เคร่ืองมือส าหรับการวิจัย 

 ผู้ วิจัยพฒันาแบบสอบถามเป็นเคร่ืองมือเก็บรวบรวมข้อมูลจากกลุ่มตัวอย่าง ในแบบสอบถาม

ประกอบด้วย 4 ตอน คือ ตอนท่ี 1 ภมูิหลงัของผู้ประกอบการ SMEs ในอ าเภอหนองแค จงัหวดัสระบรีุ ตอนที่ 

2 สภาพปัญหาความเสี่ยงเทคโนโลยีสารสนเทศ ตอนที่ 3 การประเมินโอกาสเกิดความเสี่ยงและผลกระทบ
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ต่อเทคโนโลยีสารสนเทศ และตอนที่ 4 แนวทางการจดัการความเสี่ยงเทคโนโลยีสารสนเทศ โดยแบ่งระดบั

ค าตอบออกเป็น 5 ระดบั (5 = ระดบัมากที่สดุ   4 = ระดบัมาก   3 = ระดบัปานกลาง   2 = ระดบัน้อย   1 = 

ระดบัน้อยที่สดุ) ตามมาตรวดัของลเิคิร์ท (Likert, 1932) 

 ค) การตรวจสอบคุณภาพเคร่ืองมือวิจัย 

 ผู้วิจยัทดสอบความเที่ยงตรงเชิงโครงสร้าง (Construct Validity) และเชิงเนือ้หา (Content Validity) 

ของแบบสอบถาม โดยผู้ทรงคณุวฒุิจ านวน 5 ท่าน ได้ให้ความอนเุคราะห์ตรวจสอบความเที่ยงตรงดงักลา่ว 

จากนัน้น ามาค านวณหาค่าดชันีความสอดคล้อง (Indexes of Item-Objective Congruence หรือ IOC)              

ได้คา่เทา่กบั 0.83 ซึง่เป็นคา่ที่บง่ชีว้า่แบบสอบถามมีความเที่ยงตรงทัง้ในเชิงโครงสร้างและเนือ้หาในระดบัสงู 

(ค่าเกินกว่าค่ามาตรฐาน .50) จากนัน้ได้น าแบบสอบถามไปทดลองใช้กบักลุม่ตวัอย่างจ านวน 30 บริษัท 

แล้วน าไปค านวณหาค่าเช่ือมั่น (Reliability) ด้วยการค านวณหาค่าสัมประสิทธิอัลฟาของครอนบัค 

(Cronbach, 1951) ได้คา่สมัประสทิธิอลัฟาเทา่กบั .966 หมายความวา่ชดุแบบสอบถามนีม้ีค่าความเช่ือมัน่

ในระดบัสงู สามารถน าไปใช้เป็นเคร่ืองมือในการเก็บรวบรวมข้อมลูจากกลุม่ตวัอยา่งได้ 

 ง) การเก็บรวบรวมข้อมูลและการวิเคราะห์ข้อมูล 

 ผู้วิจยัใช้เทคนิคการสุม่ตวัอยา่งโดยใช้หลกัความนา่จะเป็น (Probability Random Sampling) และ

สุม่ตวัอย่างแบบเป็นระบบ (Systematic Random Sampling) ด้วยการก าหนดสุม่หมายเลขบริษัททัง้ 398 

แห่ง แล้วแบ่งประชากรออกเป็นช่วงๆ ละ 5 ล าดบัเท่าๆ กนั จากนัน้สุม่เลือกหน่วยแรก ส่วนหน่วยต่อๆ ไป    

นับจากช่วงที่ก าหนดไว้จนครบ 200 บริษัท จากนัน้แจกแบบสอบถามไปยังกลุ่มตัวอย่างด้วยการน าส่ง               

ด้วยตวัเอง ส่งผ่านระบบ Google Form และ แนบลิงค์ Google Form ไว้ในจดหมายอิเล็กทรอนิกส์                        

เพื่อส่งไปยังกลุ่มตัวอย่าง ได้รับแบบสอบถามคืนจ านวน 200 ฉบับ (ร้อยละ 100.00) ข้อมูลที่ได้                               

จากแบบสอบถามผู้วิจัยน าไปวิเคราะห์ด้วยเทคนิคทางสถิติใน 2 กลุ่มสถิติ คือ ก) สถิติพรรณนา ได้แก่                                            

การค านวณค่าร้อยละ ค่าเฉลี่ย และค่าเบี่ยงเบนมาตรฐาน และ ข) สถิติอ้างอิง ได้แก่ การวิเคราะห์                          

การถดถอยเชิงเส้นแบบพห ุ(Multiple Linear Regression) เพื่อทดสอบสมมติฐานท่ี 1-26 และการวิเคราะห์

ความถดถอยโลจิสติก (Logistic Regression) เพื่อทดสอบสมมติฐานท่ี 27-92 
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การวิเคราะห์ผลการวิจัย 

 ในการวิจัยครัง้นี ้ผู้ ตอบแบบสอบถามคือผู้ ประกอบการวิสาหกิจขนาดกลางและขนาดย่อม                      

ที่ด าเนินธุรกิจในอ าเภอหนองแค จงัหวดัสระบรีุ ซึง่นบัจากนีไ้ปตลอดทัง้บทความ จะเรียกวา่ “ผู้ประกอบการ” 

สว่นใหญ่ (ร้อยละ 77.00) เป็นผู้ประกอบการกิจการผลิตสินค้า จดทะเบียนธุรกิจในรูปแบบบริษัทจ ากัด   

(ร้อยละ 68.00) ด าเนินธุรกิจมาแล้วมากกว่า 15 ปี (ร้อยละ 38.50) มีทนุจดทะเบียนมากกว่า 10 ล้านบาท 

(ร้อยละ 46.50) และมีพนกังานมากกว่า 30 คน (ร้อยละ 38.00) ผู้ วิจัยน าเสนอข้อค้นพบจากการวิจัย                 

ตามแนววตัถปุระสงค์ ดงันี ้

(1) สภาพปัญหาการจัดการความเสี่ยง  
1.1 ด้านข้อมูล: ผู้ประกอบการระบุว่าการเกิดความผิดพลาดในการจดัเก็บ อปัเดต และ

ท าลายข้อมลูผิดวิธี (DP4) และการส ารองข้อมลูผิดพลาดอนัเนื่องมาจากพนกังานใช้ขัน้ตอนวิธีที่ไม่ถกูต้อง 

(DP1) เป็นสภาพปัญหาที่ผู้ประกอบการประสบบ่อยครัง้ในระดบัมาก ( = 3.80, S.D.= 1.22 และ = 
3.58, S.D.= 1.36 ตามล าดบั) 

1.2 ดา้นฮาร์ดแวร์: ผู้ประกอบการสว่นใหญ่เห็นวา่การมีพืน้ท่ีไมเ่พียงพอตอ่การติดตัง้อุปกรณ์
ส าคญัส าหรับระบบสารสนเทศ (HP1) และความต่อเนื่องในการอปัเดตปรับปรุงโปรแกรมของฮาร์ดแวร์ 

(HP4) เป็นปัญหาในระดบัมากของบริษัท ( = 3.84, S.D.= 1.22 และ =3.76, S.D.= 1.32 ตามล าดบั) 
1.3 ด้านซอฟต์แวร์: ผู้ประกอบการระบุว่าการดาวน์โหลดซอฟต์แวร์และระบบปฏิบตัิการ             

ที่ผิดกฎหมายมาใช้ในระบบโดยไม่ได้รับอนุญาต (SP1) รวมทัง้การขาดการอปัเดตปรับปรุงรุ่นซอฟต์แวร์
ป้องกนัไวรัสและมลัแวร์อย่างสม ่าเสมอ (SP3) เป็นปัญหาในระดบัมากของบริษัท ( = 3.96, S.D.= 1.24 

และ =3.91, S.D.= 1.22 ตามล าดบั) 
1.4 ดา้นบคุลากร: การควบคมุเข้มงวดในการใช้รหสัผา่นในการเข้าถงึระบบสารสนเทศ (PP3) 

การจดัอบรมให้ความรู้การใช้งานอปุกรณ์คอมพวิเตอร์อยา่งถกูต้องปลอดภยั (PP4) เป็นอีก 2 สภาพปัญหา

ส าคญัเก่ียวกบับคุลากร ท่ีบริษัทต้องทุม่เทความพยายามในการจดัการ ( = 3.86, S.D.= 1.28 และ = 
3.65, S.D.= 1.25 ตามล าดบั) 

1.5 ดา้นเครือข่าย: การขาดการควบคมุป้องกนับคุคลภายนอกเข้าถงึเครือขา่ยของบริษัท 

(NP2) และ การที่ผู้ให้บริการอินเทอร์เน็ตไมม่ีการแจ้งลว่งหน้าในการซอ่มแซมเครือขา่ย (NP3) ( = 3.87, 

S.D.= 1.17 และ = 3.60, S.D.= 1.24 ตามล าดบั)  



รังสิตสารสนเทศ    ปีที่ 25  ฉบับที่ 2    กรกฎาคม – ธันวาคม  2562      19 

 
   
 
 

 
 

(2) ผลการประเมินความเสี่ยงเทคโนโลยสีารสนเทศ  
2.1 โอกาสเกิดความเสี่ยง : ผลการประเมินชีว้่าผู้ ประกอบการวิสาหกิจขนาดกลางและ       

ขนาดย่อมมีโอกาสที่จะถูกโจมตีและเปลี่ยนแปลงข้อมูลการเงิน/บัญชีของบริษัท เพราะไม่เคยประเมิน               

ความเสีย่งจากผู้ไมป่ระสงค์ดีภายนอก (REL1) ( = 3.89, S.D.= 1.34) และยงัชีว้า่ มีความเสี่ยงจากการใช้

ข้อมลูรายงานทางบญัชีในการระบปัุญหาที่เกิดขึน้ในการด าเนินธุรกิจของบริษัท (RIL3) ( = 3.88, S.D.= 
1.25) รวมถึงความเสี่ยงจากการขาดการใช้ข้อมลูรายงานทางบญัชีในการระบปัุญหาที่เกิดขึน้  ซึ่งสง่ผลต่อ

การด าเนินธุรกิจของบริษัท (RII3) ( = 3.70, S.D.= 1.34) และมีความเสี่ยงจากการขาดการวิเคราะห์และ
พฒันาแนวทางการแก้ไขปัญหาซึง่มกัสง่ผลตอ่การใช้งานระบบปฏิบตัิการตา่งรุ่นในบริษัท (RAI3) ( = 3.68, 
S.D.= 1.37) 

2.2 ผลกระทบของความเสี่ยง: ระดับผลกระทบของการขาดการประเมินความเสี่ยงส่งผล

กระทบต่อการใช้อปุกรณ์ส ารองข้อมลูที่ไม่ถกูต้อง (REI3) และ ระดบัผลกระทบของการขาดการประเมิน

ความเสี่ยงในการใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์แวดล้อมของพนักงานที่ส่งผลต่อการด าเนินธุรกิจ 

(REI4) ( = 3.73, S.D.= 1.36 และ ( = 3.70, S.D.= 1.32)  

(3) แนวทางการจดัการความเสี่ยงเทคโนโลยสีารสนเทศ  
ผู้ประกอบการส่วนใหญ่เห็นด้วยในระดบัมากในการก าหนดแนวทางการจัดการความเสี่ยง               

ใน 4 แนวทาง ก) การใช้กฎระเบียบบงัคบัพนกังานให้ใช้รหสัผ่านเข้าถึงอปุกรณ์คอมพิวเตอร์และเครือข่าย 

(RRDT2) ( = 4.11, S.D.= 1.13)   ข) การออกค าสัง่ห้ามพนกังานน าอปุกรณ์สว่นตวัเช่ือมต่อกบัระบบ

คอมพิวเตอร์ในบริษัท (RRDT1) ( = 2.04, S.D.= 1.19)   ค) การปรับปรุงแก้ไขอปุกรณ์คอมพิวเตอร์และ

เครือขา่ยให้ปลอดภยัจากภยัคกุคามภายนอก (RA1) ( = 4.18, S.D.= 0.99)   และ ง) การติดตามข่าวสาร

ทนัสมยัด้านความก้าวหน้าของเทคโนโลยีสารสนเทศและน ามาปรับปรุงอปุกรณ์คอมพิวเตอร์และเครือข่าย

ของบริษัทให้ทนัตามความก้าวหน้าดงักลา่ว (RA2) ( = 4.07, S.D.= 1.06)  

(4) ผลการทดสอบสมมติฐาน 
ผู้วิจยัได้ทดสอบ 92 สมมติฐานตามกรอบการวิจยัในรูปท่ี 1 พบวา่ ยอมรับ 73 สมมติฐาน และ

ปฏิเสธ 19 สมมติฐาน ท าให้ได้โมเดลอิทธิพลของสภาพปัญหาการจดัการความเสี่ยงเทคโนโลยีสารสนเทศ

ต่อโอกาสและผลกระทบของความเสี่ยงต่อการด าเนินธุรกิจ จ านวน 26 โมเดล และพบว่าสภาพปัญหา 

โอกาส และผลกระทบของความเสี่ยง มีความน่าจะเป็นที่จะส่งผลต่อแนวทางการจัดการความเสี่ยง
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เทคโนโลยีสารสนเทศทัง้ 4 ด้าน คือ การลดความเสีย่ง การโอนย้ายความเสีย่ง การหลกีเลีย่งความเสีย่ง และ

การคงไว้ซึ่งความเสี่ยง ได้โมเดลความน่าจะเป็นจ านวน 47 โมเดล ผู้วิจยัได้น าผลการทดสอบนีพ้ฒันาเป็น

แผนภาพดงัรูปท่ี 2  

 

รูปที่ 2  เส้นทางอิทธิและความนา่จะเป็นของสภาพปัญหาการจดัการความเสีย่งและการประเมินความเสีย่ง 

             ตอ่แนวทางการจดัการความเสีย่งเทคโนโลยีสารสนเทศ 
 

 จากรูปข้างต้น สรุปได้ว่าสภาพปัญหาการจัดการความเสี่ยงเทคโนโลยีสารสนเทศทัง้ 5 มิติ                     

มีอิทธิพลต่อ โอกาสในการเกิดความเสี่ยงในทุกด้าน ที่โดดเด่นคือในด้านการไม่ทราบที่มาของปัญหาและ

สาเหตุที่ท าให้ระบบสารสนเทศไม่สามารถใช้งานได้ตามปกติ (RIL1) การขาดการวิเคราะห์เพื่อพัฒนา

แนวทางของระบบปฏิบตัิการต่างรุ่น (RAL3) และการละเลยจากการประเมินความเสี่ยงการใช้งานอปุกรณ์

คอมพิวเตอร์และอุปกรณ์แวดล้อม (REL4) นอกจากนี ้สภาพปัญหาการจัดการความเสี่ยงเทคโนโลยี

สารสนเทศทัง้ 5 มิติ ยงัมีอิทธิพลต่อผลกระทบจากความเสี่ยงในทกุด้านเช่นเดียวกนั โดยเฉพาะอย่างยิ่ง       

ในด้านการขาดการใช้รายงานทางบัญชีเพื่อระบุปัญหาของระบบสารสนเทศ (RII2) การไม่วิเคราะห์         

การใช้ข้อมลูบริษัทบนสื่อสงัคมออนไลน์ (RAI4) และการไม่ทราบข้อมลูทนัสมยัด้านเทคโนโลยีสารสนเทศ   

ท าให้บริษัทไมส่ามารถปรับปรุงระบบให้ทนัตามความก้าวหน้าของเทคโนโลยี (REI2)   
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 ในรูปที่ 2 ยังแสดงให้เห็นถึงความน่าจะเป็นที่สภาพปัญหาการจัดการความเสี่ยงเทคโนโลยี

สารสนเทศ โอกาสเกิดความเสี่ยง และระดบัผลกระทบของความเสี่ยง จะส่งผลต่อการจัดการความเสี่ยง  

ด้านเทคโนโลยีสารสนเทศในทุกมิติ ยกเว้นสภาพปัญหาด้านซอฟต์แวร์และเครือข่ายที่มีความน่าจะเป็น          

ตอ่การจดัการความเสีย่งเทคโนโลยีสารสนเทศไมค่รบทกุด้าน กลา่วคือ สภาพปัญหาด้านซอฟต์แวร์มีผลต่อ

การจัดการความเสี่ยงในด้านการลด โอนย้าย และหลีกเลี่ยงความเสี่ยง ส่วนสภาพปัญหาด้านเครือข่าย         

มีผลตอ่การจดัการความเสีย่งในด้านการหลกีเลีย่งและการยอมรับความเสีย่ง 

การอภปิรายผลการวิจัย 

 จากผลการทดสอบสมมติฐานดงักล่าว พบปัจจัยที่มีอิทธิพลและความน่าจะเป็นของเหตุการณ์

ความเสีย่งเทคโนโลยีสารสนเทศ ผู้วิจยัอภิปรายผลการทดสอบสมมติฐานโดยจ าแนกเป็น 3 สว่น ดงันี ้

 1) สภาพปัญหาการจัดการความเสี่ยงเทคโนโลยสีารสนเทศ 

จากผลการทดสอบสมมติฐานชีใ้ห้เห็นว่า สภาพปัญหาการจัดการความเสี่ยงเทคโนโลยี

สารสนเทศ ส่งผลต่อโอกาสเกิดความเสี่ยงในด้าน  ก) การดาวน์โหลดซอฟต์แวร์และระบบปฏิบตัิการ                

ที่ผิดกฎหมายมาใช้ในระบบโดยไมไ่ด้รับอนญุาต (SP1) ซึง่สอดคล้องกบังานวจิยัของ Shojaie, Federrath, & 

Saberi (2014) ที่ ชีว้่าองค์กรขนาดเล็กมักมีความเสี่ยงดังกล่าว และเป็นสาเหตุของความล้มเหลว                   

ด้านความมัน่คงปลอดภยัขององค์กร ข) ความเสี่ยงในด้านการควบคุมอย่างเข้มงวดในการใช้รหสัผ่าน          

เพื่อเข้าถึงระบบสารสนเทศ (PP3) สอดคล้องกับวิจยัของธันวฒัน์ นามอ่อนตา, และวศิณ ชูประยูร (2561)         

ที่ระบวุ่าการถกูโจมตีหรือติดไวรัสนัน้เกิดจากความไม่ตระหนกัและไม่ใสใ่จจนมีผลกระทบต่อระบบข้อมูล 

เพียงเพราะการขาดความเข้มงวดการใช้รหสัผา่นท่ีเป็นระบบและปลอดภยั ค) การขาดการป้องกนัการโจมตี

ข้อมลูจากไวรัสและมลัแวร์ (DP3) ข้อค้นพบนีส้อดคล้องกับงานวิจยัของ Cho, Chung, & Kuo (2016)         

ที่อธิบายว่าช่องโหว่และปัญหาต่างๆ เกิดจากความล้มเหลวของมนษุย์ที่ขาดความตระหนกัถึงความเสี่ยง

ความมัน่คงปลอดภยั  

นอกจากนี ้สภาพปัญหาการจัดการความเสี่ยงเทคโนโลยีสารสนเทศยังมีผลต่อผลกระทบ           

ความเสีย่งเทคโนโลยีสารสนเทศในด้าน   ก) การมีพืน้ท่ีไมเ่พียงพอตอ่การติดตัง้อปุกรณ์ส าคญัส าหรับระบบ
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สารสนเทศ (HP1) ซึ่งสอดคล้องกบังานวิจยัของ Javaid, & lqbal (2017) ที่อธิบายว่าวิสาหกิจขนาดกลาง

และขนาดย่อมไม่สามารถจัดการความเสี่ยงได้เนื่องจากคลาดแคลนงบประมาณและทรัพยากรที่จ าเป็น      

ตามมาตรฐานการประเมินความเสี่ยง ISO/IEC 31000   ข) การขาดการควบคุมป้องกนับคุคลภายนอก

เข้าถึงเครือข่าย (NP2) สอดคล้องกับงานวิจัยของ Bilbao, & Bilbao (2013) ที่อธิบายว่าการติดต่อ

มอบหมายผู้ ให้บริการภายนอกด าเนินการแก้ไขระบบสารสนเทศต้องมีหลกัเกณฑ์ควบคุมตามนโยบาย

องค์กร เพื่อลดความเสี่ยงและผลกระทบระบบทางเครือข่ายและทางกายภาพตามมาตรฐาน ISO/IEC 

31000 และ ค) พนักงานไม่มีความรู้ความเข้าใจที่ถูกต้องเก่ียวกับไวรัสและมลัแวร์ (PP1) สอดคล้องกับ

งานวิจยัของ Wu, Guo, Lin, & Li (2015) ที่ระบวุ่าต้องอบรมให้ความรู้ความเข้าใจและติดตามประเมินผล

ด้านความมัน่คงปลอดภยัตอ่ระบบสารสนเทศแก่พนกังาน  

2) โอกาสที่จะเกิดความเสี่ยงและผลกระทบของความเสี่ยงเทคโนโลยสีารสนเทศ 

ผลการทดสอบสมมติฐานเผยให้เห็นว่าโอกาสเกิดความเสี่ยงเทคโนโลยีสารสนเทศ                         

มีความน่าจะเป็นที่จะส่งผลต่อแนวทางการจัดการความเสี่ยงเทคโนโลยีสารสนเทศ อาทิ โอกาสในด้าน            

ก) การขาดการวิเคราะห์และพัฒนาแนวทางแก้ไขปัญหาการใช้งานระบบปฏิบัติการต่างรุ่น ( RAL3)             

ข้อค้นพบนีส้อดคล้องกับผลการวิจัยของ Shojaie, Federrath, & Saberi (2014) ที่อธิบายว่าองค์กร                    

ต้องประเมินการใช้งานฮาร์ดแวร์และซอฟต์แวร์ที่เก่ียวข้องตามโครงสร้างขององค์กร และควบคมุการใช้งาน

ระบบสารสนเทศ   ข) การไม่ทราบที่มาของปัญหาและสาเหตทุี่ท าให้ระบบสารสนเทศไม่สามารถใช้งานได้

ตามปกติ (RIL1) ซึง่ตรงกบัผลการวิจยัของ King (2017) ที่ชีว้า่องค์กรขนาดเลก็มกัประสบกบัโอกาสที่จะเกิด          

ความเสี่ยงเช่นเดียวกันนี ้และเสนอแนะว่าองค์กรขนาดเล็กควรวิเคราะห์ ประเมิน และระบุความเสี่ยง

ภายนอกและภายในองค์กร เพื่อลดช่องว่างของความเสี่ยง   ค) การขาดการประเมินความเสี่ยง                        

ในการใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์แวดล้อมของพนักงานในบริษัท (REL4) ตรงกับข้อค้นพบของ 

Mahopo, Abdullah, & Mujinga (2015) ที่ระบวุา่ในการบริหารความเสีย่งองค์กรต้องวิเคราะห์ประสทิธิภาพ

ควบคูก่บัวิธีการปฏิบตัิงาน จะท าให้พนกังานเข้าใจถึงกระบวนการปฏิบตัิงาน และร่วมมือกนัป้องกนัปัญหา

จากสภาพแวดล้อมที่จะสง่ผลกระทบตอ่การปฏิบตัิงาน  ง) การไมท่ราบข้อมลูขา่วสารทนัสมยัด้านเทคโนโลยี

สารสนเทศ ท าให้บริษัทไม่สามารถปรับปรุงระบบให้ทันตามความก้าวหน้า มีความเสี่ยงที่จะถูกโจมตี 

(REL2) สอดคล้องกบังานวิจยัของ Bilbao, & Bilbao (2013) ที่อธิบายว่าองค์กรต้องมีการระบคุวามเสี่ยง

จากแหลง่ข้อมลูข่าวสารภายนอก และวิเคราะห์ทรัพย์สินที่เก่ียวข้อง เพื่อดูแนวโน้มของภยัคกุคาม รวมถึง
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ตรวจสอบจ านวนครัง้ที่เกิดความผิดพลาดเพื่อน าไปสูก่ารปรับปรุง   จ) การขาดการประเมินความเสี่ยง                  

ในการใช้อุปกรณ์ส ารองข้อมูลที่ถูกต้อง (REL3) สอดคล้องกับข้อค้นพบจากงานวิจัยของ King (2017)            

ที่ระบุว่าองค์กรขนาดเล็กต้องประเมินความเสี่ยงเก่ียวกับระบบข้อมูลให้มีความพร้อมใช้ และถูกต้อง

ตลอดเวลา เพราะมีข้อมลูการเงินจ านวนมาก ดงันัน้จึงต้องมีกลไกปกป้องชดัเจนเพื่อลดความเสียหาย และ 

ฉ) การขาดการประเมินความเสี่ยงจากความผิดพลาดของพนกังานที่ปฏิบตัิการบนระบบเครือข่ายบริษัท 

(REL5)  สอดคล้องกับงานวิจัยของชัยญามล เลิศสงคราม ( 2552) ที่ ว่าความผิดพลาดเกิดจาก                         

การขาดความรู้ความเข้าใจของพนกังาน เพราะฉะนัน้องค์กรจึงควรก าหนดนโยบายการเข้าถึงเครือข่าย          

จากบุคคลภายในและภายนอก รวมทัง้จัดการความเสี่ยงการเข้าออกห้องควบคุมระบบเครือข่าย                     

ตามมาตรฐานการปฏิบตัิงาน สอดคล้องกบันโยบายและกฎหมายที่เก่ียวข้อง  

นอกจากนี ้การทดสอบสมมติฐานยังชีใ้ห้เห็นว่า ผลกระทบความเสี่ยงเทคโนโลยีสารสนเทศ            

มีความน่าจะเป็นที่จะส่งผลต่อแนวทางการจัดการความเสี่ยงเทคโนโลยีสารสนเทศ ได้แก่   ก) การขาด            

การประเมินความเสี่ยงจากการใช้งานคอมพิวเตอร์และอุปกรณ์แวดล้อมของผู้ปฏิบัติงานส่งผลกระทบ               

ต่อการด าเนินธุรกิจ (REI4) สอดคล้องกับผลการวิจยัของ Wijanarka (2014) ที่ว่าแนวทางการปฏิบตัิงาน                  

ที่เก่ียวข้องกับระบบสารสนเทศต้องมีการวางแผน ตรวจสอบและประเมินสภาพแวดล้อมของกระบวนการ

ปฏิบตัิงานเพื่อลดความเสี่ยงที่มีโอกาสเกิดและผลกระทบต่อการสนบัสนุนด้านสารสนเทศ   ข) การขาด             

การวิเคราะห์ถึงปัญหาส่งผลกระทบต่ออุปกรณ์คอมพิวเตอร์และเครือข่ายท าให้เกิดการประมวลผลล่าช้า  

และผิดพลาด (RAI2) ตรงกบัข้อค้นพบในงานวิจยัของ Cho,  Chung, & Kuo (2016) ที่ชีว้่าการวิเคราะห์

ปัญหาและปฏิบัติตามมาตรฐานการบังคับควบคุมดูแลด้านความปลอดภยัไซเบอร์ และความผิดพลาด            

ของผู้ปฏิบตัิงานสง่ผลต่อการประมวลผลข้อมลูระบบในสารสนเทศ   ค) การขาดการศึกษาวิเคราะห์ปัญหา

การใช้ข้อมูลบนสื่อสงัคมออนไลน์ (RAI4) สอดคล้องกับข้อค้นพบของชัยญามล เลิศสงคราม (2552) ที่ว่า

ต้องไม่ละเลยที่จะตรวจสอบความมัน่คงปลอดภยัในการใช้ข้อมูลจากเว็บไซต์ต่างๆ รวมทัง้ต้องระมดัระวงั  

ในการโพสต์ข้อความบนสื่อสงัคมออนไลน์ เพราะอาจสง่ผลกระทบต่อภาพลกัษณ์องค์กร   ง) การขาดการ

วิเคราะห์พัฒนาแนวทางการแก้ไขปัญหาที่มีผลกระทบต่อการใช้งานระบบปฏิบัติการต่างรุ่นในองค์กร 

(RAI3)  ซึ่งมีผลต่อความมัน่คงปลอดภยัสารสนเทศ สอดคล้องกับงานวิจยัของ Smet, & Mayer (2016)            

ที่อธิบายวา่การบริหารความเสีย่งด้านเทคโนโลยีสารสนเทศต้องมีการตดัสนิใจลงทนุเปลี่ยนแปลงเทคโนโลยี
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สารสนเทศให้ทนัสมยัและมีความมัน่คงปลอดภยั   จ) การไมท่ราบท่ีมาของปัญหาและสาเหตทุี่สง่ผลกระทบ

ต่อการไม่สามารถใช้งานระบบสารสนเทศได้ตามปกติ (RII1) สอดคล้องกับงานวิจัยของลภัสวัฒน์                

ศภุผลกุลนนัทร์ (2559) ที่ระบวุ่าปัญหาส่วนใหญ่ของผู้ประกอบการและผู้ปฏิบตัิงานคือการขาดองค์กร

ความรู้การแก้ไขปัญหาระบบสารสนเทศรวมถึงการประเมินความเสีย่งด้านเทคโนโลยีสารสนเทศให้สามารถ

ใช้งานได้อย่างถูกต้องและมีประสิทธิภาพ   ฉ) การขาดใช้ข้อมูลรายงานทางบญัชีในการระบุปัญหาและ

สาเหตทุี่เกิดขึน้สง่ผลกระทบตอ่การด าเนินธุรกิจ (RII3) ซึง่สอดคล้องกบังานวิจยัของ Shojaie, Federrath, & 

Saberi (2014) ที่อธิบายเพิ่มเติมวา่การค้นหาสาเหตคุวามเสีย่งเทคโนโลยีสารสนเทศจะต้องวิเคราะห์ข้อมลู                

จากรายงานหรือตวัเลขตา่งๆ  

3) แนวทางการจัดการความเสี่ยงเทคโนโลยสีารสนเทศ 

จากผลการทดสอบสมมติฐานยังพบอีกว่ามีสภาพปัญหาความเสี่ยงเทคโนโลยีสารสนเทศ          

หลายด้านมี ความน่าจะเป็นที่จะส่งผลต่อแนวทางการจดัการเหตุการณ์ความเสี่ยงเทคโนโลยีสารสนเทศ 

ได้แก่ปัญหาเก่ียวกบั   ก) การเข้มงวดผู้ปฏิบตัิงานในการจดัการสิทธิการเข้าถึงข้อมลู (DP2) สอดคล้องกับ

วิจัยของ Smet, & Mayer (2016) ที่ชีว้่าองค์กรต้องจัดการความเสี่ยงแบบบูรณาการ  เพื่อให้ปฏิบัติ             

ตามกฎระเบียบวา่ด้วยการจดัการความมัน่คงปลอดภยัสารสนเทศขององค์กร ข) การละเลยในการตรวจสอบ

ความพร้อมใช้งานของอปุกรณ์อยา่งสม ่าเสมอ  (HP2) สอดคล้องกบัข้อค้นพบของ Wijanarka (2014) ที่ระบุ

ว่าองค์กรต้องสนับสนุนให้ความส าคัญต่อการบ ารุงรักษาระบบสารสนเทศเพื่อลดผลกระทบเชิงลบ               

ของเหตุการณ์ภยัคุกคามที่สามารถหลีกเลี่ยงได้โดยใช้วงจร  PDCA ตามมาตรฐาน ISO/IEC 31000                    

ค) พนกังานไมม่ีความรู้ความเข้าใจที่ถกูต้องเก่ียวกบัไวรัสและมลัแวร์ (PP1) ตรงกบังานวิจยัของจิตตกานต์ 

บญุศิริทิวตัถ์, และโกวิท  รพีพิศาล (2560) ที่อธิบายวา่การหลกีเลีย่งความเสีย่งที่ดีคือการอบรมผู้ที่เก่ียวข้อง

ให้ความรู้เพื่อให้สามารถใช้งานระบบสารสนเทศได้อย่างมีประสิทธิภาพ ง) การส า รองข้อมูลผิดพลาด       

จากผู้ปฏิบตัิงานใช้ขัน้ตอนวธีิการท่ีไมถ่กูต้อง (DP1) ตรงกบัข้อค้นพบของ Williams  (2014) ที่ชีว้า่มาตรฐาน

และข้อก าหนดต่างๆ ใน ISO/IEC 27001:2013 เป็นแนวทางควบคมุผู้ปฏิบตัิงานด้านความมัน่คงปลอดภยั

ข้อมูลในการลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ จ) การขาดความต่อเนื่องในการ  อัปเดตระบบ

ปฏิบตัิการและซอฟต์แวร์ที่เก่ียวข้องกบัการปฏิบตัิงาน (SP2) สอดคล้องกบัวิจยัของ Javaid, & lqbal (2017) 

ที่ชีว้่าความเสี่ยงส่วนใหญ่เกิดจากความผิดพลาดของระบบและอุปกรณ์ที่มีช่องโหว่ส่งผลให้แฮกเกอร์

สามารถโจมตีได้โดยง่าย ดงันัน้ องค์กรจึงควรใช้แนวทางการจัดการความเสี่ยงตามมาตรฐาน ISO/IEC 
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31000 โดยประยกุต์ใช้กบัการเปลีย่นแปลงภยัคกุคาม  ฉ) การควบคมุเข้มงวดในการใช้รหสัผา่นเข้าถึงระบบ

สารสนเทศ (PP3) สอดคล้องกบัข้อค้นพบของ Wu, Guo, Lin, & Li (2015) ที่อธิบายว่าข้อมลูเป็นทรัพย์สิน

เชิงพาณิชย์ต้องมีการควบคุมการเข้าถึงข้อมูลในระบบสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013              

ว่าด้วยการรักษาความมัน่คงปลอดภยัข้อมลู  ช) การจัดอบรมให้ความรู้การใช้งานอุปกรณ์คอมพิวเตอร์ 

อย่างถกูต้องปลอดภยั (PP4) ตรงกบัผลการวิจยัของ Ernawati, Suhardi, & Nugroho (2012) ที่ชีว้่า                  

การแก้ไขปัญหาของความไมแ่นน่อนทัว่ไปในการปฏิบตัิงานควรพิจารณาปัจจยัด้านความสามารถของมนษุย์

และท าการปรับปรุงเพิ่มประสทิธิภาพขององค์กรตามกระบวนการ ISO/IEC 31000    ซ) การขาดการอปัเดต

ปรับปรุงรุ่นซอฟต์แวร์ป้องกนัไวรัสและมลัแวร์อยา่งสม ่าเสมอ (SP3) สอดคล้องกบังานวิจยัของวรัญญาภรณ์ 

สิริพิพัฒนพร, และสมชาย น าประเสริฐชัย (2558) ที่ว่าองค์กรควรน ามาตรฐาน ISO/IEC 27001:2013             

มาปรับใช้เพื่อลดความเสี่ยง ปรับปรุงข้อผิดพลาด หรือช่องโหว่จากซอฟต์แวร์ ฌ) ความต่อเนื่อง                      

ในการอปัเดตปรับปรุงโปรแกรมของฮาร์ดแวร์ (HP4) ตรงกับงานวิจัยของวีรคุปต์ คงเจริญ (2558) ที่ว่า        

การป้องกันและการปรับปรุงระบบอย่างต่อเนื่องเป็นกรอบบริหารความเสี่ยงระดบักลยุทธ์  เพื่อจัดการ          

ความเสี่ยงภายในและภายนอกองค์กร  เพื่อลดโอกาสที่จะเกิดและผลกระทบที่จะตามมา และเพื่อ                      

เป็นการปกป้องระบบสารสนเทศ   ญ) การน าอปุกรณ์สว่นตวัเช่ือมตอ่ระบบโดยไมต่รวจสอบไวรัสและมลัแวร์ 

(HP3) สอดคล้องกบังานวิจยัของ Alebrahim, Hatebur, & Goeke (2014) ที่อธิบายว่าองค์กรควรวิเคราะห์

เพื่อป้องกนัความเสีย่งจากภยัคกุคามการติดไวรัสและมลัแวร์ตอ่ทรัพย์สนิท่ีเป็นข้อมลูในระบบตามมาตรฐาน 

ISO/IEC 27001:2013 และ  ฎ) การละเลยในการตรวจสอบความพร้อมใช้งานของอปุกรณ์อย่างสม ่าเสมอ 

(HP2) สอดคล้องกบังานวิจยัของ Talib, Khelifi, & Ugurlu (2012) ที่ระบวุ่าองค์กรควรตรวจสอบทัง้ภายใน

และภายนอกในเชิงลึกเก่ียวกับกระบวนการและความพร้อมใช้ของเทคโนโลยีสารสนเทศให้มีการพฒันา

ต่อเนื่องอย่างมีประสิทธิภาพ จากข้อค้นพบข้างต้นสามารถสรุปได้ว่า ทรัพยากรมนุษย์มีความน่าจะเป็น               

ที่จะสง่ผลตอ่แนวทางการจดัการความเสีย่งเทคโนโลยีสารสนเทศของผู้ประกอบการวิสาหกิจขนาดกลางและ

ขนาดย่อมในอ าเภอหนองแค จังหวัดสระบุรี  ซึ่งผู้ ประกอบการควรเร่งปรับปรุงระบบสารสนเทศ                      

ให้มีความถูกต้อง ทันสมัย และพร้อมใช้ ชีใ้ห้พนักงานได้ตระหนัก รับรู้ มีความรู้ความเข้าใจ เก่ียวกับ              

ความมัน่คงปลอดภยัสารสนเทศ และร่วมกนัพฒันาแนวทางที่ดีที่สดุในการจดัการความเสีย่งดงักลา่ว  

-------------------------------------------------------------------------- 
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