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Royal Thai Armed Force Information Security Models 
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บทคัดย่อ 

การวิจัยนีม้ีวัตถุประสงค์เพื่อศึกษา  1) ระดับอิทธิพลของพฤติกรรมปัจจุบันเก่ียวกับการรักษา                            
ความมัน่คงปลอดภยัสารสนเทศของข้าราชการกองทพัไทยต่อปัญหาและแนวปฏิบตัิด้านการรักษาความมัน่คง
ปลอดภยัสารสนเทศ  2) ระดบัอิทธิพลของสภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศต่อ              
แนวปฏิบตัิดงักลา่ว และ3) พฒันาแนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัที่เหมาะสมกบับริบทของ
กองบัญชาการกองทัพไทยใช้แบบสอบถามเป็นเคร่ืองมือในการเก็บรวบรวมข้อมูลจากข้าราชการของ
กองบญัชาการกองทพัไทยจ านวน 400 คน สถิติที่ใช้ในการทดสอบสมมติฐานคือการวเิคราะห์ถดถอยพหคุณู 
ได้ผลการทดสอบเป็นสมการอิทธิพล (ตวัแบบ) จ านวน 3 ตวัแบบที่ขนาดอิทธิพล (R2) เท่ากบั .744, .443 
และ .445 ผลการวิจัยชีว้่าแนวปฏิบัติที่เหมาะสมด้านการรักษาความมั่นคงปลอดภัยสารสนเทศของ
กองบญัชาการกองทพัไทยควรประกอบด้วย  4 ด้านส าคญั  ดงันี ้ 1) ก าหนดตวับคุคลอย่างชดัเจนเป็น              
ลายลกัษณ์อกัษรในการเข้าถึงข้อมูลชัน้ความลบัของหน่วยงาน อาทิ ข้อมูลเก่ียวกับบุคคล เอกสาร และ
สถานที่  2) เข้มงวดในการใช้ระบบการพิสจูน์บคุคลก่อนเข้าใช้ระบบสารสนเทศของผู้ ใช้  3 ) จดัแหลง่เก็บ
ข้อมูลส ารองขององค์กรอย่างเป็นรูปธรรมและก าหนดให้มีหน่วยงานรับผิดชอบโดยเฉพาะ  และ                         
4) ใช้ผลติภณัฑ์ซอฟต์แวร์ท่ีถกูต้องตามลขิสทิธ์ิเทา่นัน้ 

 

ค าส าคัญ:  ISO/IEC 27001  พฤติกรรมความมัน่คงปลอดภยัสารสนเทศ  แนวปฏิบตัิการรักษา             
ความมัน่คงปลอดภยัสารสนเทศกองบญัชาการกองทพัไทย 
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ABSTRACT 

This research aimed to study 1) influence levels of current information security behavior 
of the Thai Armed Force officers toward information security practices, 2) influence levels of the 
information security problems toward the practices, and 3) to develop appropriate information 
security practices based on the Thai Armed Forces contexts. Questionnaires were used as a tool 
gathering data from 400 Royal Thai Armed Force officers (the respondents). The multiple 
regression analysistechnique was applied to test hypotheses. The test resulted that there were 
three influence equations (models) at R20.744, 0.443, and 0.445.The findings also pointed out that 
the practices should be composed of four key dimensions: 1) clearly official identify the 
individuals accessing confidential information, e.g. personal profiles, documents and places, 2) 
rigorously use an authentication system before accessing information systems,3) organize 
reserve information repository and establish a special responsible unit, and 4) use copyrighted 
software products. 

 

Keywords: ISO/IEC27001,  information security behavior, Royal Thai Armed Forces 
information security practice  

 
ความเป็นมาและความส าคัญของปัญหา 

 กองบัญชาการกองทัพไทย เป็นหน่วยงานด้านความมั่นคง เป็นหน่วยงานภายใต้สังกัด
กระทรวงกลาโหม มีภารกิจหลกัในการสร้างความมั่นคง ความสงบเรียบร้อย และอ านวยการรบร่วมของ
กองทพัไทย และรักษาไว้ซึง่สถาบนัหลกัของชาติ ปัจจุบนัความมัน่คงปลอดภยัสารสนเทศเป็นปรากฏการณ์
ส าคัญอย่างหนึ่ง ที่กองทัพไทยก าลงัเผชิญหน้า และได้รับรายงานการโจมตีเว็บไซต์และการเจาะระบบ             
การรักษาความปลอดภยัสารสนเทศของกองบญัชาการกองทพัไทย ในช่วงเดือนเมษายน พ.ศ.2558 ถึง
สิงหาคม พ.ศ.2559 พบว่ามีการโจมตี จ านวน 2,348 ครัง้ (กองรักษาความปลอดภัยสารสนเทศ                      
ศนูย์เทคโนโลยีสารสนเทศ กรมการสื่อสารทหาร, 2559) เป็นการโจมตีจากในประเทศเป็นสว่นใหญ่ผู้ โจมตี           
มีจุดมุ่งหมายที่จะเปลี่ยนแปลงหน้าเว็บไซต์ของกองทพัไทย มีข้อมลูขัน้ความลบัที่ถูกเปิดเผยแก่ผู้ ไม่มีสว่น
เก่ียวข้องในหลายวาระด้วยกัน อาทิ จ านวนก าลงัพล ฎีกาเงินเดือนผู้บงัคบับญัชา ค าสัง่แต่งตัง้กรรมการ
สอบสวนคดีความต่างๆ ค าสัง่แต่งตัง้คณะกรรมการสอบราคาการจัดซือ้จัดจ้าง จากการส ารวจเบือ้งต้น 
พบวา่ ข้าราชการสงักดักองบญัชาการกองทพัไทยสว่นมากไมต่ระหนกัและไมใ่ห้ความส าคญัในการใช้ระบบ 
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ไปรษณีย์อิเล็กทรอนิกส์ของกองทพั (Rtarf Mail) ให้ปลอดภยั และใช้แอปพลิเคชนั (Line) ในการสื่อสาร
ข้อมูลการด าเนินงานของกองทพั ปัจจุบนัรัฐบาลได้พฒันาแอปพลิเคชัน G–Chat เพื่อให้ข้าราชการและ
พนกังานของรัฐได้ใช้เป็นเคร่ืองมือในการสื่อสารงานทางราชการ เพื่อป้องกนัความเสี่ยงต่อการที่ความลบั
ทางราชการจะร่ัวไหลสูผู่้ที่ไมห่วงัดีและง่ายตอ่การถกูโจมตี 
 ตามที่ พระราชกฤษฎีกาก าหนดหลกัเกณฑ์และวิธีการในการท าธุรกรรมทางอิเลก็ทรอนิกส์ภาครัฐ 
พ.ศ. 2549  มาตรา 5 ได้ก าหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบตัิในการรักษา 
ความมัน่คงปลอดภยัด้านสารสนเทศ และ มาตรา 7 ก าหนดให้หนว่ยงานของรัฐต้องจดัท าเป็นประกาศ และ
ต้องได้รับความเห็นชอบจากคณะกรรมการ หรือหน่วยงานที่คณะกรรมการมอบหมายจึงมีผลบงัคบัได้นัน้ 
กองบัญชาการกองทัพไทยได้จัดท านโยบายดังกล่าว โดยเร่ิมจากการศึกษามาตรการด้านการรักษา                 
ความมัน่คงปลอดภยัของระบบสารสนเทศที่เป็นมาตรฐานสากล เพื่อหาแนวทางในการประยกุต์ใช้มาตรฐาน
ดังกล่าวให้เหมาะสมกับสภาพการณ์ปัจจุบันของกองบัญชาการกองทัพไทยในหลายมาตรฐาน ได้แก่ 
ISO79990:2005 , BS17999:2005, COBIT5 และ ISO/IEC 27001 และพบว่ามาตรฐาน ISO/IEC 27001 
เป็นมาตรฐานที่เหมาะสมที่สุดในสถานการณ์ปัจจุบันของกองบัญชาการกองทัพไทย ด้วยเหตุผลที่ว่า                
การรักษาความปลอดภยัสารสนเทศตามกรอบมาตรฐาน ISO/IEC 27001 มีมาตรการที่สอดคล้องกบับริบท
ของกิจกรรมด้านสารสนเทศของกองบญัชาการกองทพัไทย   
 จากที่กลา่วมาข้างต้นกองบญัชาการกองทพัไทยได้จดัท านโยบายการรักษาความมัน่คงปลอดภยั
สารสนเทศขึน้โดยประยุกต์ใช้มาตรฐาน ISO/IEC 27001 และได้รับการรับรองจากกระทรวงดิจิทลัและ
เศรษฐกิจเรียบร้อยแล้ว และประกาศใช้เมื่อวนัที่19 กนัยายน พ.ศ.2559 แม้ว่ากองบญัชาการกองทพัไทย          
จะมีนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศ แล้วนัน้ แตข้่าราชการสว่นใหญ่ก็ยงัไม่ตระหนกัอยู่ดี 
และมองข้ามนโยบายอีกทัง้ยงัละเมิดอยูเ่ป็นปกติโดยไม่ค านงึผลกระทบ 
 จากความเป็นมาและสภาพปัญหาข้างต้นยงัไม่เคยมีการศึกษาวิจัยในประเด็นนีม้าก่อน  ผู้ วิจัย            
เห็นควรที่ศึกษาวิจัย  แนวทางการด าเนินงานด้านความมั่นคงปลอดภัยสารสนเทศของกองบัญชาการ
กองทพัไทยบนพืน้ฐานมาตรฐานสากล ISO/IEC 27001 ผ่านมมุมองของข้าราชการกองทพัไทยในบริบท 
ของพฤติกรรมปัจจุบนัในการรักษาความมัน่คงปลอดภยัสารสนเทศ สภาพปัญหาที่ประสบ และแนวทาง                
ที่เหมาะสมในการรักษาความมั่นคงปลอดภัยสารสนเทศ เพื่อให้ได้ผลลัพธ์มาปรับใช้กับบริบทของ
กองบญัชาการกองทพัไทย และเพื่อน าข้อค้นพบไปเป็นแนวทางพืน้ฐานในการด าเนินการก าหนดนโยบาย
การรักษาความมัน่คงปลอดภยัสารสนเทศตอ่ไปในอนาคต 
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วัตถุประสงค์ของการวิจัย 

 การวิจยันีม้ีวตัถปุระสงค์เพื่อศึกษา ก) ระดบัอิทธิพลของพฤติกรรมปัจจุบนัในการรักษาความมัน่คง
ปลอดภยัสารสนเทศของข้าราชการกองบญัชาการกองทพัไทยต่อสภาพปัญหาและแนวปฏิบัติด้านการรักษา
ความมั่นคงปลอดภยัสารสนเทศ  ข) ระดับอิทธิพลของสภาพปัญหาต่อแนวปฏิบตัิด้านการรักษาความมั่นคง
ปลอดภยัสารสนเทศ และ ค) พฒันาแนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัที่เหมาะสมกบับริบทของ
กองบญัชาการกองทพัไทย 

 
แนวคิดและทฤษฎีที่เป็นพืน้ฐานของการวิจัย 

แนวคิดและทฤษฎีที่เป็นพืน้ฐานของการวิจยัในครัง้นี ้ประกอบด้วย 
1) แนวนโยบายและแนวปฏิบตัิในการรักษาความมัน่คงปลอดภยัสารสนเทศ ตามระบไุว้ในพระราช

กฤษฎีกาก าหนดหลกัเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549  มาตรา 5 
และ 7 

 2) แนวคิดเก่ียวกับความมัน่คงปลอดภยัของระบบสารสนเทศ ประกอบด้วย 3 สว่น ตามแนวคิด
ของ Pender-Bey (Pender-Bey, 2015) คือ  

ก. ความลบั - การไม่เปิดเผยข้อมลูต่อบคุคลหรือระบบท่ีไม่ได้รับสิทธ์ิให้เข้าถึงข้อมลูนัน้ 
เพราะฉะนัน้ การรักษาความลบัต้องมีมาตรการป้องกนัการเข้าถึงสารสนเทศหรือข้อมลู 

ข. ความสมบรูณ์ - ข้อมลูที่ไม่สามารถแก้ไขได้โดยไม่ได้รับอนญุาต เป็นข้อมลูคงที่ไม่มี
การแก้ไขเปลีย่นแปลงหรือเพิ่มเติม เป็นสารสนเทศที่น าไปใช้ประโยชน์ได้อยา่งถกูต้อง 

ค. ความพร้อมใช้ - การท่ีระบบมีความปลอดภยัจากภยัคกุคามทกุด้านไมว่า่จะเป็น ไวรัส
คอมพิวเตอร์ การเจาะระบบจากภายนอก รวมไปถึงการหยุดชะงักจากระบบไฟฟ้าสามารถใช้งานได้
ตลอดเวลา 

3) แนวคิดเก่ียวกับมาตรฐานการรักษาความมัน่คงปลอดภัยสารสนเทศ ISO/IEC 27001                   
เป็นมาตรฐานสากลที่มุ่งเน้นด้านการรักษาความมั่นคงปลอดภยัให้กับระบบสารสนเทศขององค์กรและ            
ใช้เป็นมาตรฐานอ้างอิงเพื่อเป็นแนวทางในการเสริมสร้างความมัน่คงปลอดภยัให้กบัระบบสารสนเทศของ
องค์กรอยา่งแพร่หลาย ประกอบด้วย10 หวัข้อหลกั ดงันี ้(International Organization for Standardization 
(ISO) and the International Electrotechnical Commission (ISO/IEC, 2013) 

ก) ขอบเขต (Scope) อธิบายให้เห็นว่า ISO/IEC 27001 มีขอบเขตครอบคลมุข้อก าหนด
ส าหรับการจดัตัง้ การด าเนินการ การบ ารุงรักษาและปรับปรุงระบบการจดัการความมัน่คงปลอดภยั 
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สารสนเทศอย่างต่อเนื่องภายในบริบทขององค์กร รวมทัง้ข้อก าหนดว่าด้วยการประเมินและการ รักษาของ
ความเสีย่งด้านความปลอดภยัสารสนเทศที่ปรับให้เหมาะกบัความต้องการขององค์กร 

ข) การอ้างอิงเชิงปทสัถาน (Normative References) อธิบายถึงความจ าเป็นในการ
อ้างอิงสว่นใดสว่นหนึง่หรือทัง้หมดของเอกสารมาตรฐานนีเ้มื่อจะน าไปประยกุต์ใช้  

ค) ข้อก าหนดและค าจ ากัดความ (Terms and Definitions) ในสว่นนี ้อธิบายสัน้ๆ                 
ให้ทราบวา่ข้อก าหนดและค าจ ากดัความตา่งๆ ล้วนก าหนดไว้แล้วในการประยกุต์ใช้มาตรฐานนี ้

ง) บริบทขององค์กร (Context of the Organization) อธิบายเก่ียวกบัความเข้าใจองค์กร
และบริบทขององค์กร การก าหนดความจ าเป็นและความคาดหวงัของผู้ที่เก่ียวข้อง การก าหนดขอบเขตของ
ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

จ) ภาวะผู้น า (Leadership) อธิบายเก่ียวกบัภาวะผู้น าและการให้ความส าคญั นโยบาย 
บทบาทหน้าที่รับผิดชอบ และอ านาจหน้าที่ 

ฉ) การวางแผน (Planning) อธิบายเก่ียวกับการจัดการความเสี่ยงและโอกาส 
วตัถปุระสงค์และการบรรลวุตัถปุระสงค์ด้านความมัน่คงปลอดภยัสารสนเทศ 

ช) การสนับสนุน (Support) อธิบายเก่ียวกับทรัพยากร สมรรถนะ ความตระหนัก            
การสือ่สาร สารสนเทศที่เป็นลายลกัษณ์อกัษร 

ซ) การด าเนินการ (Operation) อธิบายเก่ียวกับการวางแผนด าเนินการและควบคุม            
การประเมิน และจดัการ ความเสีย่ง ด้านความมัน่คงปลอดภยัสารสนเทศ 

ฌ) การประเมินการด าเนินงาน (Performance Evaluation) อธิบายเก่ียวกบัการติดตาม
ตรวจสอบ การวดั การวิเคราะห์ และประเมิน การตรวจสอบภายใน การทบทวนด้านการจดัการ 

ญ) การปรับปรุง (Improvement) อธิบายเก่ียวกับการไม่ปฏิบัติตามและการแก้ไข                
การปรับปรุงองค์กรอยา่งตอ่เนื่อง  

 
4) นโยบายการรักษาความปลอดภยัสารสนเทศ กองบญัชาการกองทพัไทย พ.ศ. 2559 ประกอบด้วย 6 สว่น 

คือ  
ก) ค านิยาม  
ข)  แนวปฏิบตัิในการควบคมุการเข้าถึงและใช้งานสารสนเทศ 
ค) แนวปฏิบตัิในการควบคมุการเข้าถึงระบบสารสนเทศ 
ง) แนวปฏิบตัิในการใช้งานระบบสารสนเทศและระบบส ารองของสารสนเทศ 
จ) แนวปฏิบตัิในการจดัท าแผนเตรียมความพร้อมกรณีฉกุเฉิน และ 
ฉ) แนวปฏิบตัิในการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ 

จากแนวคิดและทฤษฎีที่กลา่วแล้วข้างต้น ผู้วิจยัได้น ามาพฒันาเป็นกรอบการวิจยั ดงัรูปท่ี 1 
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กรอบแนวคิดในการวิจัย 

 

 
 

รูปท่ี 1 กรอบการวจิยั 
 

 จากกรอบการวิจยั มีรายละเอียดเก่ียวกบัตวัแปรดงันี ้
 

งานวิจยันีมุ้ง่เน้นการวิเคราะห์ถดถอยพหคุณู จึงเรียกตวัแปรอิสระวา่ ตวัแปรพยากรณ์ (Predictor) 
และเรียกตวัแปรตามวา่ ตวัแปรเกณฑ์ (Criterion Variable) 

 
ตัวแปรเกณฑ์ คือ แนวปฏิบตัิวา่ด้วยการรักษาความมัน่คงปลอดภยัสารสนเทศของกองบญัชาการ

กองทพัไทย ประกอบด้วย 12 ตวัแปร คือ  
1) การเขียนแผนปฏิบตัิราชการให้สอดคล้องกบันโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศ 

และประกาศใช้โดยหวัหน้าหนว่ยงาน (BT1)  
2) การก าหนดตวับุคคลอย่างชัดเจนเป็นลายลกัษณ์อกัษรในการเข้าถึงข้อมูลชัน้ความลบัของ

หนว่ยงานทัง้ที่เป็นข้อมลูเก่ียวกบับคุคล เอกสาร และสถานท่ี (BT2)  
3) การใช้ระบบการพิสจูน์บคุคลก่อนเข้าใช้ระบบสารสนเทศของผู้ใช้อยา่งเข้มงวด (BT3)  
4) การจัดแหล่งเก็บข้อมูลส ารองของหน่วยงานอย่างเป็นรูปธรรมและมีหน่วยงานที่รับผิดชอบ

โดยตรง (BT4)  
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5) การรวบรวมเหตุการณ์อย่างครบถ้วนของฝ่ายความมั่นคงปลอดภัยสารสนเทศเพื่อน าไป

วิเคราะห์หาแนวทางป้องกันหรือแก้ไข อย่างน้อย 1 ครัง้ทุก 6 เดือน เพื่อลดโอกาสและป้องกันไม่ให้เกิด
เหตกุารณ์ซ า้ (BT5)  

6) การก าหนดเป็นลายลกัษณ์อกัษรให้ทกุหนว่ยงานต้องตรวจสอบและอปัเดตโปรแกรม AntiVirus 
ทกุ 1 เดือน (BT6)  

7) การฝึกอบรมบุคลากรและให้ความรู้ในเร่ืองการรักษาความมั่นคงปลอดภัยสารสนเทศ          
อยา่งสม ่าเสมอและตอ่เนื่อง(BT7)  

8) การทบทวนพัฒนา และปรับปรุงรูปแบบกระบวนการท างานด้านความมั่นคงปลอดภัย
สารสนเทศที่ประกาศใช้แล้ว อย่างน้อยปีละ 1 ครัง้ เพื่อให้เกิดความมั่นใจว่ารูปแบบการปฏิบัติงาน                
มีความเหมาะสม และมีความตอ่เนื่องในการด าเนินงานตามระเบียบราชการได้อยา่งมีประสทิธิภาพ (BT8)  

9) การมีมาตรการและบทลงโทษหากมีการละเมิดการรักษาความมั่นคงปลอดภัยสารสนเทศ  
(BT9)  

10) การใช้ผลติภณัฑ์ซอฟต์แวร์ท่ีถกูต้องตามลขิสทิธ์ิเทา่นัน้ (BT10)  
11) การจัดท า check-list หรือ สร้างสถานการณ์สมมุติ หรือตัดระบบเพื่อน าไปประเมินและ

ปรับปรุงการด าเนินงานด้านความมัน่คงปลอดภยัสารสนเทศ อยา่งน้อยปีละ1 ครัง้ (BT11)  

12) การควบคมุและตรวจสอบระบบเทคโนโลยีสารสนเทศในเชิงเทคนิค เช่น การปิดช่องโหว่ หรือ
ทดสอบการเจาะระบบ จากนัน้ท ารายงานประเมินผล อยา่งน้อยทกุ 6 เดือน (BT12) 
 

ตัวแปรพยากรณ์ ประกอบด้วย 2 กลุม่ตวัแปร รวมทัง้สิน้ 19 ตวัแปรยอ่ย ได้แก่ 
 ก) พฤติกรรมปัจจบุนัเก่ียวกบัการรักษาความมัน่คงปลอดภยัสารสนเทศ มี 9 ตวัแปร คือ 
        1) การทราบและเข้าใจนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศของกองบญัชาการ
กองทพัไทย (BH1) 
 2) การปฏิบตัิตามกฎระเบียบ ข้อบงัคบัด้านการรักษาความมั่นคงปลอดภยัสารสนเทศ (BH2) 
 3) การเข้ารับการฝึกอบรมด้านความมัน่คงปลอดภยัสารสนเทศ (BH3) 
 4) การมีสว่นร่วมในการร่างนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศ (BH4) 
  5) การเปลี่ยน User Name และ Password ในการเข้าใช้ระบบสารสนเทศของข้าราชการแต่
ละคนอยา่งสม ่าเสมอ (BH5) 
  6) การส ารองข้อมลูไว้มากกวา่ 1 ที่จดัเก็บ (BH6) 
 7) การใช้รหสัผา่นเข้าใช้เคร่ืองคอมพิวเตอร์ร่วมกนักบับคุคลอื่น (BH7) 
 8) การไม่แจ้งไปยงัผู้ รับผิดชอบงานด้านความมั่นคงปลอดภยัสารสนเทศเมื่อประสบกับภัย
คกุคามบนเคร่ืองคอมพิวเตอร์ (BH8) 
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 9) การถือครองลขิสทิธ์ิซอฟต์แวร์ถกูต้องตามกฎหมาย (BH9) 
 ข) สภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศมี 10 ตวัแปร คือ 
  1) ขาดการประชาสมัพนัธ์ให้ทราบถงึนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศ (PB1) 
  2) ขาดการควบคมุบญัชีอปุกรณ์และ/หรือหลกัฐานด้านสารสนเทศ (PB2) 
  3) ไมเ่ข้มงวดในการใช้ระบบการพิสจูน์บคุคลก่อนเข้าใช้ระบบสารสนเทศของผู้ใช้ (PB3) 
  4) ไม่ก ากับดแูลอย่างเข้มงวดให้ทกุคนต้องใช้โปรแกรมอรรถประโยชน์ท่ีถือครองลิขสิทธ์ิโดย
กองบญัชาการกองทพัไทย (PB4) 
  5) สภาพปัญหาด้านฮาร์ดแวร์ อาทิ สายส่งสญัญาณช ารุด กระแสไฟฟ้าตก คอมพิวเตอร์              
สญูหาย ฯลฯ (PB5) 
  6) ไม่มีข้อมูลส ารองไว้ใช้ในกรณีเกิดเหตุการณ์ที่ไม่คาดคิด  เช่น  ภยัพิบตัิธรรมชาติ หรือ เกิดจาก
ฝีมือมนษุย์ (PB6) 
  7) หนว่ยงานไมม่ีข้อก าหนดที่เป็นลายลกัษณ์อกัษรในการถ่ายโอนข้อมลู/สารสนเทศ (PB7) 
  8) ขาดการบ ารุงรักษาระบบสารสนเทศอยา่งตอ่เนื่อง (PB8) 
  9) เมื่อเกิดเหตุการณ์เก่ียวกับความมั่นคงปลอดภัยสารสนเทศที่ส่งผลเสียต่อหน่วยงาน            
ผู้ประสบเหตมุกัเพิกเฉยที่จะแจ้งให้หนว่ยงานท่ีรับผิดชอบทราบทนัที (PB9) 
  10) การละเมิดลขิสทิธ์ิซอฟต์แวร์ (PB10)  

  
ระเบียบวิธีวิจัย 

 ก) ประชากรและกลุ่มตัวอย่าง 

ประชากรการวิจัยครัง้นีค้ือ ข้าราชการของกองบัญชาการกองทัพไทยที่ปฏิบัติงานอยู่ในพืน้ที่
กรุงเทพมหานครและปริมณฑล จ านวน  20,099 คน  (กรมก าลงัพลทหาร กองบญัชาการกองทพัไทย, 2559) 
จ านวน 32 หน่วยงาน ผู้วิจัยก าหนดขนาดกลุ่มตวัอย่างด้วยการใช้สตูรค านวณของยามาเน (Yamane, 
1973) ได้ขนาดตวัอย่างจ านวน 400 คนโดยใช้วิธีการสุม่ตวัอย่างโดยใช้หลกัความน่าจะเป็นด้วยการสุ่ม
ตวัอย่างแบบชัน้ภมูิ (Stratified Sampling) โดยแยกข้าราชการกองบญัชาการกองทพัไทยออกเป็นกลุม่ชัน้
ภมูิตามหนว่ยงานท่ีสงักดั 

 

ข) เคร่ืองมือที่ใช้ในการวิจัย 

 ผู้วิจยัได้พฒันาแบบสอบถามเพื่อใช้เป็นเคร่ืองมือในการเก็บรวบรวมข้อมลูจากกลุม่ตวัอยา่ง โดยใช้
มาตรฐาน ISO/IEC 27001 : 2013 และ นโยบายการรักษาความปลอดภยัสารสนเทศ กองบญัชาการกองทพั 
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ไทย พ.ศ.2559 เป็นกรอบแนวคิดในการก าหนดข้อค าถามในแบบสอบถาม ในแบบสอบถามประกอบด้วย          
4 ตอน ตอนที่ 1 ใช้สอบถามเก่ียวกบัภมูิหลงัของผู้ตอบแบบสอบถาม ตอนที่ 2-4 ใช้สอบถามมมุมองของ
ผู้ตอบแบบสอบถามเก่ียวกบัพฤติกรรมปัจจุบนั สภาพปัญหาและแนวปฏิบตัิเก่ียวกบัการรักษาความมัน่คง
ปลอดภยัสารสนเทศของกองบญัชาการกองทพัไทย แบง่ระดบัค าตอบออกเป็น 7 ระดบั  (1 = น้อยที่สดุ, 2 = 
น้อย, 3= ค่อนข้างน้อย, 4 = ปานกลาง, 5 = ค่อนข้างมาก, 6 = มาก, 7 = มากที่สดุ)  ตามมาตรวดัของ 
Likert  (Likert, 1932) 

 ค) การตรวจสอบคุณภาพเคร่ืองมือวิจัย 

ผู้วิจัยได้ทดสอบความเที่ยงตรงเชิงโครงสร้างและเนือ้หาของแบบสอบถาม โดยน าแบบสอบถาม          
ไปให้ผู้ เช่ียวชาญจ านวน 5 ท่าน ร่วมตรวจสอบความเที่ยงตรงดังกล่าว ผลการตรวจสอบ ได้ค่าดัชนี                
ความสอดคล้อง (IOC) เท่ากบั 0.85 หมายความว่า แบบสอบถามมีความเที่ยงตรงทัง้ในเชิงโครงสร้างและ
เนือ้หา จากนัน้ได้น าแบบสอบถามไปทดลองกับกลุ่มตัวอย่างจ านวน 30 คน แล้วน าค าตอบที่ได้ไป
ค านวณหาคา่ความเช่ือมัน่ตามวิธีการของครอนบคั (Cronbach, 1951) ได้คา่สมัประสทิธ์ิอลัฟาเทา่กบั 0.84 
หมายความวา่แบบสอบถามนีม้ีคา่ความเช่ือมัน่อยูใ่นระดบัสงูสามารถใช้เป็นเคร่ืองมือในเก็บรวบรวมข้อมลู
จากกลุม่ตวัอยา่งได้ 

 ง) การเก็บรวบรวมข้อมูลและวิเคราะห์ข้อมูล 

ผู้วิจยัใช้วิธีการสุม่ตวัอย่างโดยใช้หลกัความน่าจะเป็นด้วยการสุ่มตวัอย่างแบบชัน้ภมูิ ( Stratified 
Sampling) โดยแยกข้าราชการกองบญัชาการกองทพัไทยออกเป็นกลุม่ชัน้ภมูิตามหนว่ยงานท่ีสงักดั จากนัน้
จึงสุ่มอย่างง่ายเพื่อให้ได้จ านวนกลุ่มตวัอย่างตามสดัส่วนของขนาดกลุม่ตวัอย่างและกลุ่มประชากร และ                  
แจกแบบสอบถามด้วยวิธีฝากลิงค์แบบสอบถามในรูปแบบ Google Form ไว้บนเว็บเพจของกองบญัชาการ
กองทพัไทย ได้รับการตอบแบบสอบถามครบทัง้ 400 ฉบบั (ร้อยละ 100)   และวิเคราะห์ข้อมลูการวิจยัโดย
การใช้ สถิติทดสอบแบบที (t-test) การทดสอบค่า F และ การวิเคราะห์การถดถอยพหุคูณ  (Multiple 
Regression Analysis) 

 
ข้อค้นพบจากการวิจัย 

 ในการวิจยัครัง้นี ้ผู้ตอบแบบสอบถามสว่นใหญ่ร้อยละ 69.8 เป็นเพศชาย มีอายงุานระหว่าง 12 ปี
ถึง 22 ปี มีชัน้ยศประทวนและลกูจ้าง ส าเร็จการศกึษาระดบัปริญญาตรี มีคะแนนระดบัความรอบรู้ด้านการ
รักษาความมัน่คงปลอดภยัสารสนเทศเฉลี่ยเท่ากบั 7.41 จากคะแนนเต็ม 10 สว่นใหญ่มีความรอบรู้ใน              
การรักษาความปลอดภยัสารสนเทศอยูใ่นระดบัปานกลาง  มีพฤติกรรมด้านการรักษาความมัน่คงปลอดภยั
สารสนเทศคอ่นข้างน้อย ประสบปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศคอ่นข้างมาก และ       
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มีมมุมองตอ่แนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศในระดบัคอ่นข้างมาก 
 ในทดสอบสมมติฐานด้วยเทคนิคการวิเคราะห์ถดถอยพหคุณูเพื่อพยากรณ์อิทธิพลของพฤติกรรม
การรักษาความมัน่คงปลอดภยัสารสนเทศต่อสภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ 
(H1) และพฤติกรรม/สภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศตอ่แนวปฏิบตัิด้านการรักษา
ความมัน่คงปลอดภยัสารสนเทศ (H2และ H3) ผู้วิจยัใช้วิธี Stepwise ในการคดัเลือกตวัแปรเข้าสมการ และ
ทดสอบข้อตกลงเบือ้งต้นในการวิเคราะห์ถดถอยพหคุณูตามล าดบั ดงันี ้ 

1. ทดสอบวา่ตวัแปรพยากรณ์และตวัแปรเกณฑ์มีการสุม่มาจากประชากรที่มีการแจกแจงแบบปกติ 
2. ทดสอบการไมม่ีสภาวะร่วม (Multicollinearity) ของตวัแปรพยากรณ์ 
3. ทดสอบการไม่มีความสมัพนัธ์ภายในของข้อมูล (Autocorrelation) ที่เก็บรวบรวมมาจากกลุ่ม
ตวัอยา่ง 

4. ทดสอบความคลาดเคลื่อนที่เกิดขึน้จากการพยากรณ์ โดยพิจารณาจากหลกัเกณฑ์ต่อไปนี  ้ :                
มีการแจกแจงปกติมีคา่เฉลีย่เทา่กบัศนูย์และมีความแปรปรวนคงที่ 

 

ผลการทดสอบสมมติฐาน มีรายละเอียดดังต่อไปนี ้

สมมติฐานที่ 1  

 H1: พฤติกรรมการรักษาความมัน่คงปลอดภยัสารสนเทศมีอิทธิพลตอ่สภาพปัญหา 
             ด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ 
 
ตารางที่ 1 การวิเคราะห์ถดถอยพหคุณูเพื่อพยากรณ์อิทธิพลพฤติกรรมปัจจบุนัเก่ียวกบัการรักษา  
             ความมัน่คง ปลอดภยัสารสนเทศตอ่ปัญหาการรักษาความมัน่คงปลอดภยัสารสนเทศ 
 

พฤติกรรม b SEb β t p-value 
BH2 -.466 .035 -.500 -13.369 .000 
BH3 .102 .027 .141 3.840 .000 
BH6 -.073 .024 -.096 -3.088 .002 
BH7 .149 .025 .236 6.044 .000 
BH8 -.167 .024 -.273 -7.011 .000 

ค่าคงที่ =7.997; SEest = ±.5456 
R=.862; R2=.744; F=151.678; p-value=.000 
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 จากตารางที่ 1 จะเห็นว่าพฤติกรรมปัจจุบันด้านความมัน่คงปลอดภัยสารสนเทศของผู้ตอบ
แบบสอบถามทัง้ 5 ด้าน (BH2, BH3, BH6, BH7 และ BH8) มีอิทธิพลตอ่สภาพปัญหาการรักษาความมัน่คง
ปลอดภยัสารสนเทศ กลา่วคือพฤติกรรมทัง้ 5 ด้านดงักลา่วสามารถพยากรณ์สภาพปัญหาด้านการรักษา
ความมัน่คงปลอดภยัสารสนเทศได้แม่นย าถึงร้อยละ 74.4 (R2 =.744) อย่างมีนยัส าคญัทางสถิติที่ระดบั 
0.05 โดยมีความคลาดเคลือ่นมาตรฐานในการพยากรณ์ที่ ±.5456 เมื่อพิจารณา  คา่สมัประสทิธ์ิการถดถอย
พบวา่ BH2 สามารถพยากรณ์สภาพปัญหาการรักษาความมัน่คงปลอดภยัสารสนเทศได้สงูสดุ ดงัสมการท่ี 1  
 

 
 

จากสมการท่ี 1 อธิบายได้วา่ เมื่อพฤติกรรมการรักษาความมัน่คงปลอดภยัสารสนเทศ ทัง้ 5 ด้าน
มีค่าเป็น 0 จะมีสภาพปัญหารักษาความมัน่คงปลอดภยัสารสนเทศที่ระดบั 7.997  เมื่อ BH3 และ BH7 
เพิ่มขึน้ 1 หนว่ย จะท าให้สภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศเพิ่มขึน้ .102 และ .149 
หนว่ย ตามล าดบั และ เมื่อ BH2, BH6 และ BH8 ลดลง 1 หน่วย จะท าให้สภาพปัญหาด้านการรักษาความ
มัน่คงปลอดภยัสารสนเทศลดลง .466, .073 และ .167 ตามล าดบั 

 
สมมติฐานที่ 2  

 H2: พฤติกรรมการรักษาความมัน่คงปลอดภยัสารสนเทศมีอิทธิพลตอ่แนวปฏิบตัิ 
             ด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ 
  

ตารางที่ 2 การวิเคราะห์ถดถอยพหคุณูเพื่อพยากรณ์อิทธิพลพฤติกรรมการรักษาความมัน่คง  

             ปลอดภยัสารสนเทศตอ่แนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ 
 

พฤติกรรม b SEb β t p-value 
BH2 .067 .031 .107 2.160 .031 
BH3 .131 .026 .267 4.984 .000 
BH6 -.163 .024 .188 3.292 .001 
BH7 .078 .023 -.319 -6.976 .000 
BH8 .137 .021 .317 6.538 .000 

ค่าคงที่ =4.707; SEest = ±.5446 
R=.666; R2=.443; F=59.515; p-value=.000 
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จากตารางที่ 2 แสดงให้เห็นว่าพฤติกรรมปัจจุบนัด้านความมัน่คงความปลอดภยัสารสนเทศ 5 

ด้าน (BH2, BH3, BH6, BH7 และ BH8) มีอิทธิพลต่อแนวปฏิบตัิโดยรวมด้านการรักษาความมั่นคง
ปลอดภยัสารสนเทศ และสามารถพยากรณ์แนวปฏิบัติดงักล่าวได้ร้อยละ 44.3 (R2=.443)โดยมีความ
คลาดเคลือ่นมาตรฐานในการพยากรณ์ที่ ±.5446 เมื่อพิจารณาค่า สมัประสิทธ์ิการถดถอยของตวัพยากรณ์
พบว่า BH6 สามารถพยากรณ์แนวปฏิบตัิโดยรวมด้านการรักษาความมัน่คงปลอดภยัสารสนเทศได้สงูสดุ    
ดงัสมการท่ี 2  

 
 

 
จากสมการดงักลา่วอธิบายได้ว่า เมื่อพฤติกรรมด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ   

ทัง้ 5 ด้าน มีค่าเป็น 0 จะมีแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยสารสนเทศที่ระดับ 4.707                    
เมื่อ BH2, BH3, BH7 และ BH8 เพิ่มขึน้ 1 หน่วย จะท าให้แนวปฏิบตัิด้านการักษาความมัน่คงปลอดภยั
สารสนเทศดงักลา่วเพิ่มขึน้ไปในทิศทางเดียวกันที่ .067, .131, .078 และ .137 ตามล าดบั และถ้า BH6 
ลดลง 1 หนว่ย จะท าให้แนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศลดลง .167 หนว่ย 

 

สมมติฐานที่ 3  

 H3: สภาพปัญหาการรักษาความมัน่คงปลอดภยัสารสนเทศมีอิทธิพลตอ่แนวปฏิบตัิ 
            ด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ 
 

ตารางที่ 3 การวิเคราะห์ถดถอยพหคุณูเพื่อพยากรณ์อิทธิพลของสภาพปัญหาเก่ียวกบัการรักษา 
             ความมั่นคงปลอดภัยสารสนเทศต่อแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัย

สารสนเทศ 
 

สภาพปัญหา b SEb β t p-value 
PB2 .065 .029 .129 2.265 .024 
PB3 .070 .026 .176 2.691 .007 
PB6 -.069 .023 -.160 -3.012 .003 
PB7 .138 .024 .334 5.834 .000 
PB10 .117 .020 .289 5.829 .000 

ค่าคงที่ =4.617; SEest = ±.4681 
R=.677; R2=.445; F=51.560; p-value=.000 
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จากตารางที่ 3 จะเห็นว่าสภาพปัญหาด้านความมั่นคงปลอดภัยสารสนเทศของผู้ ตอบ

แบบสอบถามทัง้ 5 ด้าน  มีอิทธิพลต่อแนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ สามารถ
พยากรณ์แนวปฏิบตัิดงักลา่วได้ร้อยละ 44.5 (R2=.445) โดยมีความคลาดเคลือ่นมาตรฐานในการพยากรณ์ที่ 
±.4681เมื่อพิจารณาค่าสมัประสิทธ์ิการถดถอยพบว่า PB2 สามารถพยากรณ์แนวปฏิบัติด้านการรักษา 
ความมัน่คงปลอดภยัสารสนเทศได้สงูสดุอยา่งมีนยัส าคญัทางสถิติ ดงัสมการท่ี 3  

 
 

  
จากสมการดงักลา่วอธิบายได้วา่เมื่อสภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ 

5 ด้าน มีค่าเป็น 0 จะมีแนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศที่ระดบั 4.617 เมื่อ PB2, 
PB3, PB7 และ PB10 เพิ่มขึน้ 1 หน่วย จะท าให้แนวปฏิบตัิด้านการักษาความมัน่คงปลอดภยัสารสนเทศ
ดงักล่าวเพิ่มขึน้ .065, .070, .138  และ .117 หน่วย ตามล าดบัและถ้า PB6 ลดลง 1 หน่วย จะท าให้               
แนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศลดลง .069 

 
สรุปและอภปิรายผลการวิจัย 

จากผลการทดสอบสมมติฐานพบว่าทัง้ 3 สมการ (ตัวแบบ) มีพฤติกรรมด้านการรักษา                
ความมัน่คงปลอดภยัสารสนเทศ(BH) จ านวน 5 ด้าน และมีสภาพปัญหาด้านการรักษาความมัน่คงปลอดภยั
สารสนเทศ (PB) จ านวน 5 ด้านท่ีถกูคดัเลอืกเข้าสูต่วัแบบการรักษาความมัน่คงปลอดภยัของกองบญัชาการ
กองทพัไทย ดงันี ้

1) การปฏิบตัิตามกฎระเบียบ ข้อบงัคบัด้านการรักษาความมัน่คงปลอดภยัสารสนเทศ (BH2) 
2) การเข้ารับการฝึกอบรมด้านความมัน่คงปลอดภยัสารสนเทศ (BH3) 
3) การส ารองข้อมลูไว้มากกวา่ 1 ที่จดัเก็บ (BH6) 
4) การใช้รหสัผา่นเข้าใช้เคร่ืองคอมพิวเตอร์ร่วมกนักบับคุคลอื่น (BH7) 
5) การไม่แจ้งไปยังผู้ รับผิดชอบงานด้านความมั่นคงปลอดภัยสารสนเทศเมื่อประสบกับ             

ภยัคกุคามบนเคร่ืองคอมพิวเตอร์ (BH8) 
6) การขาดการควบคมุบญัชีอปุกรณ์และ/หรือหลกัฐานด้านสารสนเทศ (PB2) 

7) การไมเ่ข้มงวดในการใช้ระบบการพิสจูน์บคุคลก่อนเข้าใช้ระบบสารสนเทศของผู้ใช้ (PB3) 

8) การไม่มีข้อมูลส ารองไว้ใช้ในกรณีเกิดเหตุการณ์ที่ไม่คาดคิด เช่น ภัยพิบตัิธรรมชาติ หรือ             

เกิดจากฝีมือมนษุย์ (PB6) 



รังสิตสารสนเทศ    ปีที่ 24   ฉบับที่ 1    มกราคม – มิถุนายน 2561      19 

 
 

 

9) หนว่ยงานไมม่ีข้อก าหนดที่เป็นลายลกัษณ์อกัษรในการถ่ายโอนข้อมลู/สารสนเทศ (PB7) 

10) การละเมิดลขิสทิธ์ิซอฟต์แวร์ (PB10) 
 

 นอกจากนี ้ผลการทดสอบสมมติฐานยงัเผยให้เห็นว่าพฤติกรรมเก่ียวกับการรักษาความมัน่คง
ปลอดภยัสารสนเทศทัง้ 5 ด้านมีอิทธิพลต่อสภาพปัญหาด้านการรักษาความมัน่คงปลอดภยัสารสนเทศอีก
ด้วย 
 ผลการวิจยัข้างต้นสอดคล้องกับข้อค้นพบของ Lampson (2004) ที่พบว่า การไม่ตระหนกัหรือ
มองข้ามการรักษาความปลอดภยัสารสนเทศก่อให้เกิดปัญหาตามมา เช่น การถกูโจมตีระบบสารสนเทศหรือ
เครือข่าย การโจมตีมาจากทุกที่ทุกเวลาและอาจมาจากการแบ่งปันข้อมูลบนสื่ออินเทอร์เน็ตการติดไวรัส
สภาพแวดล้อมด้านกายภาพสามารถเป็นภยัร้ายตอ่อปุกรณ์หรือระบบสารสนเทศได้หากไมม่ีความใสใ่จ              
ในการป้องกนัและสอดคล้องกบังานวิจยัของ AbuSaad, Saeed, Alghathbar, and Khan (2011) ที่ว่า                     
การไมป่ฏิบตัิตามนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศก่อให้เกิดปัญหาด้านสารสนเทศ  อาทิ 
การขาดการบริหารจดัการบญัชีควบคมุสิง่อปุกรณ์ด้านสารสนเทศ การละเมิดการเข้าใช้โดยไม่ได้รับอนญุาต 
หรือแม้กระทั่งการไม่ตระหนักถึงความปลอดภัยด้านสารสนเทศ เหล่านีล้้วนก่อให้เกิดความเสียหาย                 
ต่อองค์กรได้ และยงัสอดคล้องกับผลการวิจัยของ King (2000) ที่ว่าการละเมิดการรักษาความมัน่คง
ปลอดภยัสารสนเทศ และการไม่ส ารองข้อมลูมากกว่า 1 ที่จดัเก็บก่อให้เกิดปัญหาในด้านการขาดแผนการ
รองรับเมื่อเกิดเหตกุารณ์ฉกุเฉิน และ Brodie (2013) ชีว้า่สิง่ส าคญัในการป้องกนัปัญหาด้านสารสนเทศหรือ
ภัยคุกคามนัน้ขึน้อยู่กับพฤติกรรมของบุคคลในองค์กร เพราะบุคคลเป็นทัง้ผู้ ก าหนดแนวทางการรักษา               
ความมัน่คงปลอดภยัและเป็นผู้ปฏิบตัิตามนโยบายที่ก าหนด 
 นอกจากนีพ้ฤติกรรมเก่ียวกบัการรักษาความมัน่คงปลอดภยัสารสนเทศทัง้ 5 ด้านยงัมีอิทธิพลตอ่
แนวปฏิบตัิด้านการรักษาความมัน่คงปลอดภยัสารสนเทศอีกด้วยสอดคล้องกับผลการวิจยัของนกัวิชาการ
หลายท่าน อาทิ การไม่ปฏิบตัิตามนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศจะก่อให้เกิดปัญหา
สารสนเทศในหลายด้านตามมา (Best, 2014)  แนวปฏิบตัิที่ดีคือการปฏิบตัิตามกฎระเบียบความมัน่คง
ปลอดภยัสารสนเทศออยา่งเคร่งครัด และมีบทลงโทษเมื่อกระท าผิด (Knapp, Marshall, Rainer, & Morrow, 
2006) ระดบัความรอบรู้และประสบการณ์มีผลต่อพฤติกรรมการรักษาความมัน่คงปลอดภยัสารสนเทศ 
(Blythe, Coventry, & Little, 2015) การขาดแผนการรองรับเมื่อเกิดภยัพิบตัิที่ก่อความเสียหายแก่ข้อมลู 
รวมทัง้การขาดข้อมูลส ารองแม้ว่าจะพยายามกู้ คืน แต่ผู้ ประกอบการมีความสามารถไม่เพียงพอ (Ng,  
Ahmed, & Maynard, 2013) การขาดข้อก าหนดสิทธ์ิในการถ่ายโอนข้อมูลหรือเข้าใช้ระบบก่อให้เกิด                 
ความเสียหายต่อองค์กร (Alfawaz, Nelson, & Mohannak, 2010) การใช้ไฟล์ข้อมูลร่วมกันก่อให้เกิด             
ความเสยีหายแก่องค์กรได้ (Bojmeah, 2015) การตรวจสอบสทิธ์ิการเข้าใช้งานระบบสารสนเทศขององค์กร
เป็นปัญหาที่พบได้ในทกุหนว่ยงานทัว่โลก  (Loranger  &  Ingwalson,  2012)  และสอดคล้องกบันโยบาย              
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การรักษาความมัน่คงปลอดภยัสารสนเทศ ที่คณะท างานการรักษาความมั่นคงปลอดภยัด้านสารสนเทศ
สถาบันวิจัยแสงซินโครตรอน (คณะท างานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ , 2559)                         
ที่ก าหนดให้องค์กรต้องจดัแหลง่เก็บข้อมลูส ารองอยา่งเป็นรูปธรรมและมีหนว่ยงานท่ีรับผิดชอบโดยเฉพาะ  
 

จากข้อค้นพบตามที่กลา่วแล้วข้างต้น น าเสนอในรูปแบบแผนภาพได้ดงันี ้ 

 
รูปท่ี 2 แผนภาพตวัแบบการรักษาความมัน่คงปลอดภยัสารสนเทศ กองบญัชาการกองทพัไทย 

 
ข้อเสนอแนะในการวิจัยครัง้ต่อไป 

 ควรศึกษาเปรียบเทียบมาตรการสากลว่าด้วยการรักษาความมัน่คงปลอดภยัสารสนเทศต่างๆ 
ผ่านมุมมองผู้มีประสบการณ์จากหน่วยงานต่างๆ และควรศึกษาปัจจยัด้านอื่นๆ ที่นอกเหนือไปจากระดบั
ความรอบรู้ พฤติกรรม และสภาพปัญหา เก่ียวกบัการรักษาความมัน่คงปลอดภยัสารสนเทศ เช่นงบประมาณ
วฒันธรรมองค์กร ยทุธศาสตร์องค์กรนโยบายการพฒันาเศรษฐกิจแหง่ชาติ 
 

.......................................................................... 
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