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บทคัดยอ 
 

งานวิจัยนี้มีวัตถุประสงคเพื่อศึกษาระดับความถี่ของการเกิดภัยคุกคามตอการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศโรงพยาบาลเอกชนในกรุงเทพมหานคร ภายใตการควบคุมที่เพิ่มเขามาใหมใน 

ISO 27001:2013 จาก ISO 27001:2005  ทั้งในมุมมองของผูใชระบบและนักพัฒนาระบบ เพื่อพัฒนา

แนวทางในการควบคุมความปลอดภัยของระบบสารสนเทศในโรงพยาบาล ประชากรคือบุคลากรของ

โรงพยาบาลเอกชนในกรุงเทพมหานครทั้งผูใชระบบ เชน แพทย พยาบาล พนักงาน และผูพัฒนาระบบ

ทั้งหมด 82 โรงพยาบาล เครื่องมือที่ใชในการวิจัยเปนแบบสอบถามที่สรางขึ้นมาตามกรอบแนวคิดของ

มาตรฐาน ISO 27001:2013 มี 3 สวน 1) ลักษณะโดยทั่วไปของโรงพยาบาล 2) ลักษณะโดยทั่วไปของผูตอบ  

แบบสอบถาม 3) ตัวแปรความมั่นคงปลอดภัยของระบบสารสนเทศ กลุมตัวอยางเปนผูใชงานทั่วไป 362 คน 

และนักพัฒนาระบบ 20  คน ผลการวิจัยพบวา ภัยคุกคามที่เกิดมากที่สุดคือ จากตัวบุคคล, ขอผิดพลาดทาง 

เทคนิคของฮารดแวร, ขอผิดพลาดทางเทคนิคของซอฟตแวร และเทคโนโลยีลาสมัย ผูวิจัยไดนําเสนอแนวทาง 
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แนวทางปฏิบัติสําหรับโรงพยาบาลทั้ง 11 ดาน โดยการกําหนดกรอบนโยบาย และการนําไปปฎิบัติที่ชัดเจน

ตามความเหมาะสมของทรัพยากรและความสอดคลองกับขอบเขตของโรงพยาบาล    
 

คําสําคัญ: การจัดการความมั่นคงปลอดภัย  ระบบสารสนเทศ  การควบคุมความปลอดภัย  

ISO27001:2013 โรงพยาบาลเอกชน 

 

 
Abstract 
 

This research aims to study the frequency of threats occurrence in private hospitals in 

Bangkok towards the maintaining of hospital information systems security under controls as per 

the standard ISO 27001: 2013 and in perspective of users and developers for developing the 

guideline for security control management in hospitals in term of threat management. The target 

population of this research are both general users and developers of private hospitals in Bangkok 

total 82 hospitals. The instrumentation used in this research was a questionnaire created by the 

standard ISO 27001: 2013. There are 3 parts in the survey: Part one is general hospital’s 

characteristic. The second part is general respondent’s characteristics and the third part is the 

variable security of information systems based on the new controls added to the ISO 27001: 2013 

from ISO 27001: 2005 by the online and paper questionnaires. The sample 362 users and 20 

developers were explored. The research found that most of the threats caused by acts of human 

error or failure, technical hardware and software failures or errors and technological 

obsolescence. The researcher has presented the guidelines for 11 hospitals by setting the policy 

framework and the implementation of the resources as appropriate and consistent with the scope 

of the hospital. 
 

Keywords: Hospital IT Security Management Approaches,   Information System,           

Security Control,  ISO27001:2013 Private Hospital 
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ความเปนมาและความสําคัญของปญหาการวิจัย 
 

 ปจจุบันการดําเนินธุรกิจไดมีการนําระบบสารสนเทศเขามาใชงานเพื่อเพิ่มประสิทธิภาพการทํางาน 

ความรวดเร็วในการใหบริการ รวมถึงความถูกตองแมนยําของขอมูลตางๆ แตในการใชเทคโนโลยีสารสนเทศ

นั้นมักพบปญหาตางๆ หลายดาน ไมวาจะดานความมั่นคงปลอดภัยของระบบที่ทําใหองคกรไดรับ              

ความเสียหาย  ดังนั้น  การกําหนดนโยบายดานความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ                     

จึงมีความสําคัญอยางยิ่ง การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธที่สําคัญตามหลักการกํากับดูแล

กิจการที่ดี การจัดการความเสี่ยงของระบบสารสนเทศไดมีการนํามาใชในหนวยงานธุรกิจของภาครัฐและ

เอกชน มาตรฐาน ISO ถูกกําหนดและควบคุมโดยองคการนานาชาติเพื่อเปนระบบมาตรฐานสากล 

มาตรฐาน ISO 27001 เปนแนวทางหรือวิธีการเกี่ยวกับเรื่องความเสี่ยงดานสารสนเทศเพื่อการกําหนด

นโยบายและกระบวนการทํางาน รวมทั้งเพื่อเลือกการควบคุมที่เหมาะสมในการบริหารความเสี่ยง 

(International Organization for Standardization, 2014)  

ในอุตสาหกรรมโรงพยาบาล ระบบสารสนเทศนั้นถูกพัฒนาขึ้นเพื่อรวบรวมและจัดเก็บขอมูล           

จากแหลงตางๆทั้งภายในและภายนอก โรงพยาบาลเอกชนหลายแหงไดมีการนําระบบสารสนเทศทาง

การแพทย (Electronics Medical Records) เขามาประยุกตใช เพื่อเพิ่มขีดความสามารถในการแขงขัน          

โดยมีการเชื่อมโยงฐานขอมูลตางๆเขาดวยกัน ไมวาจะเปน เวชระเบียนผูปวย ประวัติการรักษา ดังนั้นขอมูล

ระบบสารสนเทศของโรงพยาบาลจึงสําคัญอยางยิ่ง ผูวิจัยไดเล็งเห็นถึงปญหาวาควรมีการศึกษาระดับ

ความถี่ของเหตุการณการเกิดภัยคุกคามและจัดทําแนวแนวทางในการจัดการการควบคุมความปลอดภัย

ระบบสารสนเทศที่สามารถนําไปประยุกตใชในอุตสาหกรรมโรงพยาบาล เพื่อใหระบบมีเสถียรภาพ                       

ดานความมั่นคงปลอดภัยของขอมูล และมีกรอบนโยบายดานความมั่นคงปลอดภัย โดยใชมาตรฐาน ISO 

27001:2013 มาเปนวิธีปฏิบัติที่จะนําไปสูระบบบริหารจัดการความมั่นคงปลอดภัยใหมีประสิทธิภาพมากขึ้น 
 
 

ขอบเขตของการวิจัย 
 

1) ดานประชากรงานวิจัย 

ประชากรกลุมเปาหมายของวิจัยนี้คือบุคลากรโรงพยาบาลเอกชนในกรุงเทพมหานครในฐานะใช

ระบบสารสนเทศ จํานวน 362 คน และผูพัฒนาระบบ (Developer) จํานวน 20 คน จาก 82 โรงพยาบาล 
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2) ดานตัวแปรงานวิจัย 

2.1) ตัวแปรตน 

• จํานวนปที่ดําเนินกิจการ (0-10 ป, 11-30 ป และ  31 ปขึ้นไป)  

• ขนาดของโรงพยาบาล (1-100 เตียง, 101-300 เตียง และ 301 เตียงขึ้นไป) 

• จํานวนผูใชงานระบบ (1-200 คน, 201-500 คน และ 501 คนขึ้นไป) 

• เพศ (ชาย และ หญิง) 

• อายุการทํางาน (0-5 ป, 6-10 ป  และ 11 ปขึ้นไป) 

• ลักษณะงาน มี 3 กลุม คือ แพทยและผูชวยแพทย, พยาบาลและผูสนับสนุนทาง                

การแพทย (เภสัช นักเทคนิคการแพทย) และ พนักงานหลังบาน 

 2.2) ตัวแปรตาม 

ระดับความถี่ของภัยคุกคาม (ระดับความถี่, บอยมาก, บอย, บางครั้ง, นอยครั้งและ           

ไมเคย) ภัยคุกคาม 12 ขอประกอบไปดวย 1) ขอผิดพลาดจากการกระทําของมนุษย 2) การละเมิดทรัพยสิน

ทางปญญา  3) การบุกรุก  4) การกรรโชกขอมูลสารสนเทศ  5) การกอวินาศกรรมหรือการทําลาย                       

6) การโจรกรรม 7) การโจมตีซอฟตแวร 8) ภัยธรรมชาติ 9) คุณภาพของบริการ 10) ขอผิดพลาดทางเทคนิค

ของฮารดแวร  11) ขอผิดพลาดทางเทคนิคของซอฟตแวร  12) เทคโนโลยีลาสมัย,  

การควบคุมความมั่นคงปลอดภัยที่เพิ่มเขามาใหมใน ISO 27001:2013 จาก ISO 27001:2005  

1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการ 2) การควบคุมการจํากัดการติดตั้ง

ซอฟตแวร  3) การควบคุมนโยบายความมั่นคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการ 4) หวง

โซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก 5) การประเมินและตัดสินใจ

ตอสถานการณความมั่นคงปลอดภัยสารสนเทศ 6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัย

สารสนเทศ 7) สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ 8) การควบคุมนโยบายการพัฒนา

ระบบใหมีความมั่นคงปลอดภัย 9) การควบคุมลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย 10) การ

ควบคมุสภาพแวดลอมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย 11) การควบคุมการทดสอบดานความ

ม่ันคงปลอดภัยของระบบ  
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กรอบแนวคิดและทฤษฎี 
 

 ผูวิจัยไดกําหนดกรอบแนวคิดและทฤษฎีดานเนื้อหาตามหัวขอขางลางดังนี้ 

1) ความเสี่ยงของระบบสารสนเทศ 

เปนความเสี่ยงที่เกิดจากองคกรมีการนําเทคโนโลยีสารสนเทศมาใชในการขับเคลื่อน และ

ดําเนินงานอยางกวางขวาง ระบบสารสนเทศจึงกลายเปนโครงสรางพื้นฐานของการดําเนินธุรกิจและธุรกรรม

ตางๆ ขององคกรที่จะขาดเสียมิไดดังนั้นการนําเทคโนโลยีสารสนเทศมาใชในองคกร  จึงมีความสําคัญ           

ตอองคกรอยางมาก จนอาจกลาวได IT Risk คือ Business Risk นั่นเอง (ISSACA, 2014) 

2) ภัยคุกคามระบบสารสนเทศ 

คือส่ิงที่กอใหเกิดอันตรายตอทรัพยากรคอมพิวเตอร ผูใชคอมพิวเตอรเปนส่ิงที่ทําใหเกิด

ความเสียหายของขอมูล ไมวาจะเปนสวนใดสวนหนึ่งของขอมูล เมื่อขอมูลนั้นการคุกคาม โดยภัยคุกคามนี้

ถาไมไดมีการปองกันที่รัดกุมแลวนั้น ก็จะเปนสาเหตุที่จะทําใหขอมูลนั้นเกิดการเสียหายได โดยการโจมตี 

ของกลุมที่ไมหวังดีเชนจากบุคคลภายในองคกรเอง หรือกลุมเจาะระบบ (Hacker) อยางไรก็ได  ถามี                 

การจัดการที่ดีตอขอมูล ทําใหขอมูลนั้นปลอดภัยรัดกุมอยูเสมอ ภัยตางๆ ก็ไมสามารถที่จะทําใหขอมูล

เสียหายได (ศราวุฒิ จันทะคัด, 2554) และ (University of South Carolina Board of Trustees, 2014) 

3) การจัดการความเสี่ยงของระบบสารสนเทศในโรงพยาบาล 

การจัดการความเสี่ยงของระบบสารสนเทศ หนวยงานธุรกิจ และหนวยงานของรัฐจํานวน

มาก มองขามถึงการจัดการปญหาเรื่องความปลอดภัยของขอมูล ดวยเหตุวาเปนงานที่มีเทคนิคซับซอน           

ในปจจุบันขอมูลขาวสารที่มีความสําคัญตอองคกรและบุคคลเปนหลัก ดังนั้นตองสรางความมั่นคงปลอดภัย

ในระบบสารสนเทศใหมีความเสี่ยงนอยที่สุด โดยกําหนดมาตรการรักษาความปลอดภัยขององคการ

โดยเฉพาะอยางยิ่งองคกรตางๆที่ตองสามารถปรับตัวและรับกับสภาพปจจุบันที่มีการเปลี่ยนแปลงอยาง

รวดเร็วอยูเสมอ หากระบบสารสนเทศขององคกรถูกโจมตีไมวาทางตรงหรือทางออม จะทําใหเกิดผลเสีย         

ตอองคกรและการดําเนินงานตางๆ ได เนื่องจากการที่ตัดสินใจจากขอมูลที่ผิดพลาดหรือไมสามารถหาขอมูล

เหลานั้นไปใชไดทันเวลา ยิ่งสถานการณในปจจุบันความถูกตองและความรวดเร็วของขอมูลขาวสาร               

มีความสําคัญมากสําหรับการบริการทางการแพทย เพื่อที่จะสนองความตองการของผูมารับบริการได             
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อยางรวดเร็วมากขึ้น ดังนั้นเพื่อใหมีความมั่นคงปลอดภัยในระบบสารสนเทศขององคกร จึงควรมีนโยบาย

รักษาความมั่นคงปลอดภัยระบบสารสนเทศขององคกรนํามาใชในการบริหารงาน เพื่อใหเกิดเสถียรภาพและ

ภาพลักษณความเชื่อม่ันที่ดีตอองคการรักษาความปลอดภัยขอมูลของธุรกิจ ซึ่งมีผลกระทบกับคาใชจาย

หากธุรกิจตองหยดุชะงัก จึงจําเปนตองเนนเรื่องความปลอดภัย เชน การแกปญหาทางเทคนิค เปนตน 

ระบบสารสนเทศโรงพยาบาล ถูกพัฒนาขึ้นเพื่อรวบรวมและจัดเก็บขอมูลจากแหลงขอมูล

ตางๆ ทั้งภายในและภายนอกโรงพยาบาลอยาง มีหลักเกณฑ ตามกฎ ระเบียบ ขอบังคับและมาตรฐานของ

ระบบรับรองคุณภาพตางๆ เพื่อนํามาประกอบผลและจัดรูปแบบใหไดสารสนเทศที่ชวยสนับสนุนการทํางาน 

และการตัดสินใจในดานตางๆ ของผูบริหาร เพื่อใหการดําเนินงานของโรงพยาบาลเปนไปอยางมี

ประสิทธิภาพทําใหบุคลากร ปฏิบัติงานไดสะดวกและรวดเร็ว ทําใหมีเวลาในการใหบริการแกผูปวยมากขึ้น  

มีเวลามาพัฒนาคุณภาพบริการใหดีขึ้น 

4) มาตรฐาน ISO/IEC27001  

เปนแนวทางหรือวิธีการเกี่ยวกับเรื่องความเสี่ยงดานสารสนเทศเพื่อการกําหนด นโยบาย 

และกระบวนการทํางาน รวมทั้งเพื่อเลือกการควบคุมที่เหมาะสมในการบริหารความเสี่ยงดวย กลาวไดวา

เปนมาตรฐานเชิงระบบที่เนนการปฏิบัติ จึงสามารถนําไปใชอางอิงเพื่อการประเมินและขอรับการรับรอง

มาตรฐานได ซึ่งแนนอนวาระบบตางๆ ในโรงพยาบาลที่มีการนําเทคโนโลยีสารสนเทศเขามาประยุกตใช         

ยอมเกี่ยวโยงกับระบบสารสนเทศอยางไมมีทางเลี่ยงได ดังนั้นองคกรตางๆ ควรจะจัดใหการจัดการ             

ความเสี่ยงที่เหมาะสม โดยการนํากรอบ 

นโยบายมาตรฐานตางๆ ที่กําหนดมาประยุกตใชในองคกรใหเหมาะสมตามรูปแบบ               

ในแตละการดําเนินธุรกิจหลังจากที่ไดดําเนินการเปรียบเทียบระบบรักษาความมั่นคงปลอดภัยในปจจุบัน            

กับ มาตรฐาน ISO ที่เลือกใช และมีการจัดการประเมินความเสี่ยงที่เกิดขึ้นกับระบบสารสนเทศขององคกร 

ทําใหเราไดทราบถึงปญหาที่เกิดขึ้น และหาแนวทางในการจัดทําเปนนโยบายรักษาความมั่นคง ปลอดภัย

สารสนเทศขององคกรเพื่อเปนแนวทางในการปฏิบัติ 
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กรอบการวิจัย 

 

 
 

 

วัตถุประสงคการวิจัย 
 

1. ศึกษามุมมองของผูใชและผูพัฒนาระบบสารสนเทศของโรงพยาบาลเอกชนในกรุงเทพมหานคร
ตอการจัดการความมั่นคงปลอดภัยระบบสารสนเทศ 

2. ศึกษาการประสบเหตุการณดานความมั่นคงปลอดภัยของโรงพยาบาล  และบุคลากร

โรงพยาบาลทั้งในสวนของผูใชและผูพัฒนาระบบ  

3. พัฒนาแนวทางในการจัดการการควบคุมความปลอดภัยระบบสารสนเทศที่เหมาะสมสําหรับ
โรงพยาบาลเอกชนในกรุงเทพมหานคร 
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สมมติฐาน 
 

 H1 โรงพยาบาลที่มีจํานวนปในการดําเนินงานตางกันมีการจัดการความมั่นคงปลอดภัยระบบ

สารสนเทศในสวนผูใชแตกตางกัน 

H2 โรงพยาบาลที่มีขนาดตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวนผูใช

แตกตางกัน 

 H3 โรงพยาบาลที่มีผูใชงานระบบตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวน

ผูใชแตกตางกัน 

 H4 ผูใชระบบที่มีเพศสภาพที่ตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวนผูใช

แตกตางกัน 

 H5 ผูใชระบบที่มีอายุการทํางานที่ตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวน

ผูใชแตกตางกัน 

 H6 ผูใชระบบที่มีลักษณะงานที่ตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวน

ผูใชแตกตางกัน 
 

 

การเก็บรวบรวมขอมูล 
 
 

การศึกษาครั้งนี้เปนการศึกษาประชากร คือ ผูใชงานระบบในโรงพยาบาลเอกชน จํานวน 82 

โรงพยาบาล การสุมโรงพยาบาลผูวิจัยใชวิธีการสุมแบบสุมตัวอยางแบบบังเอิญหรือตามความสะดวก 

(Convenience Sampling) เปนการสุมแบบรายสะดวกโดยการแจกแบบสอบถามออนไลนและ

แบบสอบถามในรูปแบบกระดาษ โดยกําหนดกลุมตัวอยางจากผูใชระบบและนักพัฒนาระบบของ

โรงพยาบาลเอกชนในกรุงเทพมหานคร ทั้งหมด 82 โรงพยาบาล แบบสอบถามสําหรับผูใชงานระบบคิดเปน

จํานวน 400 คน ไดแบบสอบถามคืนมา 362 ชุด คิดเปนรอยละ 90.5 สวนแบบสอบถามสําหรับผูพัฒนา

ระบบคิดเปนจํานวน 20 คน ไดแบบสอบถามคืนมา 20 ชุด คิดเปนรอยละ 100  
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เครื่องมือและวิธีดําเนินการวิจัย 
  

1) เครื่องมือวิจัย 
 1.1) แบบสอบถามงานวิจัย ผูวิจัยไดสรางแบบสอบถามตามวัตถุประสงคในการศึกษา ที่ไดกําหนด

ขึ้นเพื่อใชเปนเครื่องมือในการรวบรวมขอมูลโดยเนื้อหาของแบบสอบถามแบงเปน 3 สวน ดังนี้ สวนที่หนึ่ง คือ

ลักษณะโดยทั่วไปของโรงพยาบาล ขอมูล ประกอบดวย จํานวนปที่ดําเนินกิจการ  ขนาดของโรงพยาบาล 

และจํานวนผูใชระบบ สวนที่สองคือลักษณะโดยทั่วไปของผูตอบแบบสอบถาม ขอมูล ประกอบดวย เพศ 

อายุการทํางาน และลักษณะงาน และสวนที่สามคือ ตัวแปรความมั่นคงปลอดภัยของระบบสารสนเทศโดย

ยึดเกณฑการควบคุมที่เพิ่มเขามาใหมใน ISO 27001:2013 จาก ISO 27001:2005  โดยการควบคุมสําหรับ

ผูใชงานระบบมีจํานวน 7 ขอประกอบไปดวย 1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการบริหาร

จัดการโครงการ 2) การควบคุมการจํากัดการติดตั้งซอฟตแวร  3) การควบคุมนโยบายความมั่นคงปลอดภัย

สารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 4) หวงโซการใหบริการเทคโนโลยีสารสนเทศและ           

การสื่อสารโดยผูใหบริการภายนอก 5) การประเมินและตัดสินใจตอสถานการณความมั่นคงปลอดภัย

สารสนเทศ 6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ 7) สภาพความพรอมใชของ

อุปกรณประมวลผลสารสนเทศ และผูใชงานระบบจํานวน 4 ขอ ประกอบไปดวย  1) นโยบายการพัฒนา

ระบบใหมีความมั่นคงปลอดภัย  2) หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย  3) สภาพแวดลอม 

ของการพัฒนาระบบที่มีความมั่นคงปลอดภัย และ 4) การทดสอบดานความมั่นคงปลอดภัยของระบบ 

ประชากรกลุมเปาหมายของวิจัยนี้คือบุคลากร ทั้งผูใชระบบและนักพัฒนาระบบของโรงพยาบาลเอกชน           

ในกรุงเทพมหานคร ทั้งหมด 82 โรงพยาบาล การสุมโรงพยาบาลผูวิจัยใชวิธีการสุมแบบสุมตัวอยาง              

แบบบังเอิญหรือตามความสะดวก (Convenience Sampling) เปนการสุมแบบรายสะดวกโดยการแจก

แบบสอบถามออนไลนและแบบสอบถามในรูปแบบกระดาษ การหาขนาดกลุมตัวอยาง ผูใชงานระบบและ

นักพัฒนาระบบ ผูใชระบบทั่วไปคือบุคลากรของโรงพยาบาล เนื่องจากผูใชงานระบบและนักพัฒนาระบบนั้น 

ผูวิจัยไมสามารถทราบจํานวนที่แนนอนได จึงใชวิธีการสุมตัวอยาง โดยใชสูตร ไมทราบจํานวนประชากรของ 

W.G. Cochran ผูวิจัยจึงใชขนาดกลุมตัวอยาง 330 คน 

1.2) แบบสอบถามขอคนพบ  เพื่อรวบรวมขอมูลสําหรับความคิดเห็นของสภาพปจจุบัน                      

ในการจัดการความมั่นคงปลอดภัยระบบสารสนเทศของโรงพยาบาลเอกชนในกรุงเทพมหานคร โดยเปน 

แบบคําถามปลายเปดเพื่อถามถึงสาเหตุของภัยคุกคามและการจัดการความมั่นคงปลอดภัยในระบบ

สารสนเทศในสวนของผูใชงานและผูพัฒนาระบบ โดยแบบสอบถามเปนการแจกแบบออนไลนและสัมภาษณ
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เชิงลึกจากผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศในหนวยงานแผนก 

Information Technology (IT) ของ โรงพยาบาล 

 1.3) แบบสอบถามสําหรับการทําเทคนิคเดลฟายรอบที่ 1 เปนแบบสอบถามแบบปลายเปดรอบที่  

1  ที่ใหผูเชี่ยวชาญแสดงความคิดเห็นอยางอิสระที่เกี่ยวกับแนวทางการปฏิบัติในการจัดการคุกคามระบบ

สารสนเทศในโรงพยาบาลเอกชนในกรุงเทพมหานคร โดยนําคําตอบที่ไดมาประมวลตัดขอความที่ซ้ําซอน 

หรือสวนเกินไปจากขอบขายที่กําหนดไว   ทําการวิเคราะหเนื้อหา (Content Analysis) และนําผลที่ได                 

ไปสรางแบบสอบถามในรอบที่ 2 

 1.4) แบบสอบถามสําหรับการทําเทคนิคเดลฟายรอบที่ 2 เปนแบบสอบถามแบบมาตราสวน

ประมาณคา 5 ระดับ ที่ใหผูเชี่ยวชาญจัดอันดับความสําคัญของขอความแตละขอที่ผูเชี่ยวชาญเห็นวา              

มีในการจัดการคุกคามระบบสารสนเทศในโรงพยาบาลเอกชนในกรุงเทพมหานคร โดยนําคําตอบที่ได              

มาวิเคราะหหาคามัธยฐาน ฐานและคาพิสัยระหวางควอไทลของคําถามแตละขอ แลวจึงนําผลที่ไดไปสราง

แบบสอบถามรอบที่ 3 ที่มีการเพิ่มคามัธยฐาน ชวงพิสัยระหวางควอไทล และน้ําหนักคะแนนที่ผูเชี่ยวชาญ

ทานนั้นๆ ตอบในรอบที่ผานมา 

 1.5) แบบสอบถามสําหรับการทําเทคนิคเดลฟายรอบที่ 3 เปนแบบสอบถามซึ่งมีคําถามเหมือน

แบบสอบถามรอบที่ 2 ที่ใหผูเชี่ยวชาญกลุมเดิมพิจารณาทบทวนคําตอบของตน แลวนําคําตอบมาทําการ

วิเคราะหหาคามัธยฐาน ฐานนิยม ความแตกตางระหวางมัธยฐานกับฐานนิยม และคาพิสัยระหวางควอไทล  

  
 2) สถิติที่ใชในการวิจัย 

การวิเคราะหขอมูลโดยใชสถิติพรรณนาดวยโดยการใชความถี่  คารอยละ คาเฉลี่ย และ                      

สวนเบี่ยงเบนมาตรฐาน สถิติอางอิงโดยใช t-test กับตัวแปรเพศสภาพของผูใชระบบ ANOVA F-test ใชกับ 

คุณลักษณะทางประชากรศาสตรของโรงพยาบาล  จํานวนผูใชระบบ และลักษณะงานของผูใชระบบ  

การทดสอบคุณภาพของแบบสอบถามโดยใชการทดสอบความเที่ยงตรง สําหรับการนําเสนอนั้น 

เปนการนําแบบสัมภาษณไปทดลองใชกับผูที่เกี่ยวของกับแผนก IT ของโรงพยาบาลที่มีลักษณะใกลเคียง           

กับกลุมตัวอยาง จํานวน 25 ทาน  โดยใหผูที่ถูกสัมภาษณตอบแบบสัมภาษณ เพื่อใหผูถูกสัมภาษณประเมิน

วาเขาใจขอคําถาม วัตถุประสงค และเนื้อหาของแบบสัมภาษณหรือไม สรุปคาดัชนีความสอดคลองระหวาง

แบบสอบถามกับตัวชี้วัด หลังจากนั้นใหผูเชี่ยวชาญทั้ง 3 ทาน ตรวจ IOC ไดคาความสอดคลองทั้งฉบับ

เทากับ 0.98 และทดสอบความนาเชื่อถือดวยคาสัมประสิทธิ์แอลฟา (Cronbach Alpha) ไดคาเทากับ 0.82 
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 คามัธยฐาน (Median) จากแบบสอบถามมาตราสวนประมาณคา ที่ผูวิจัยไดกําหนดน้ําหนัก                

ของคะแนนเปน 5 ระดับ ตามเกณฑของลิเคริ์ท (Likert Scale) 

 Delphi (Median & Interquartile) คาพิสัยระหวางควอไทล (Interquartile Range) ผูวิจัย

คํานวณหาคาพิสัยระหวางควอไทลจากคาความแตกตางระหวางควอไทลที่ 3 กับควอไทลที่ 1 คาพิสัย

ระหวางควอไทลของขอความใดที่มีคานอยกวาหรือเทากับ 1.50 แสดงวาความคิดเห็นของกลุมผูเชี่ยวชาญ           

ที่มีตอขอความนั้นสอดคลองกัน แตถาคาพิสัยระหวางควอไทลของขอความนั้นมีคามากกวา 1.50  แสดงวา

ความคิดเห็นของกลุมผูเชี่ยวชาญที่มีตอขอความนั้นไมสอดคลองกัน 

 
 

ผลการศึกษา 
 

สวนที่ 1 ภูมิหลังของลักษณะโดยทั่วไปของโรงพยาบาล 
 

 จากการวิจัยพบวาจํานวนปที่ดําเนินกิจการของโรงพยาบาลสวนใหญจํานวนปที่ดําเนินกิจการ     

0-10 ป (รอยละ 49.72) โดยสวนใหญมีจํานวนเตียงโรงพยาบาล 101-300 เตียง (รอยละ 45.85) สวนใหญ              

มีจํานวนผูใชงานระบบ 201-500 คน (รอยละ 43.37) 
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ตารางที่ 1   ความถี่และรอยละของภูมิหลังของลักษณะโดยทั่วไปของโรงพยาบาล 

จํานวนปที่ดําเนินกิจการ จํานวนตัวอยาง (โรงพยาบาล) รอยละ 

0-10 ป 180 49.72 

11-30 ป 106 29.28 

31 ปขึ้นไป 76 20.99 

รวม 362 100.0 

   

จํานวนเตียงโรงพยาบาล จํานวนตัวอยาง (โรงพยาบาล) รอยละ 

1-100 เตียง 144 39.77 

101-300 เตียง 166 45.85 

301 เตียงขึ้นไป 52 14.36 

รวม 362 100.00 

   

จํานวนผูใชงานระบบ จํานวนตัวอยาง (โรงพยาบาล) รอยละ 

1-200 คน 156 43.09 

201-500 คน 157 43.37 

501 คนขึ้นไป 49 13.53 

รวม 362 100.00 
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สวนที่ 2   ภูมิหลังของบุคลากรทั้งผูใชระบบและนักพัฒนาระบบของโรงพยาบาล 

จากการวิจัยพบวาบุคลากรผูใชระบบของโรงพยาบาลเอกชนในกรุงเทพมหานคร สวนใหญเปน 

เพศหญิง (รอยละ 66.85) สวนใหญมีอายุการทํางาน 0-5 ป (รอยละ 58.56) และ สวนใหญลักษณะงานคือ 

พยาบาล (รอยละ 21.54)  สําหรับนักพัฒนาระบบ สวนใหญเปนเพศชาย (รอยละ 70.00) สวนใหญมีอายุ

การทํางาน 6-10 ป (รอยละ 50.00) 

 

ตารางที่ 2 ความถี่และรอยละของภูมิหลังของบุคลากรทั้งผูใชระบบและนักพัฒนาระบบของโรงพยาบาล 

เพศ จํานวนตัวอยาง (คน) รอยละ 

ชาย 120 33.14 

หญิง 242 66.85 

               รวม   362 100.00 

 

จํานวนปอายุการทํางาน จํานวนตัวอยาง  (คน) รอยละ 

0-5 ป 212 58.56 

6-10 ป 100 27.62 

11 ปขึ้นไป 50 13.81 

               รวม   362 100.00 

 

ลักษณะงาน จํานวนตัวอยาง(คน) รอยละ 

แพทยและผูชวยแพทย   120 33.16 

พยาบาลและผูสนับสนุนทางการแพทย 122 33.68 

พนักงานหลังบานและอื่นๆ 120 33.16 

               รวม   362 100.00 
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ตารางที่ 3  แสดงสัดสวนของ คาเฉลี่ย สวนเบี่ยงเบนมาตรฐานของระดับภัยคุกคามของผลรวม 

 ระดับประเภทของภัยคุกคามภายใตการควบคุมที่เพิ่มเขามาใหม 11 ขอตามมาตรฐาน                     

(7 ขอสําหรับผูใชงานทั่วไป) 
 

มาตรฐานการควบคุมภัยคุกคาม 
 

SD ระดับความถี่   
ของภัยคุกคาม 

1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการบริหาร

จัดการโครงการ  
1.99 0.53 นอยครั้ง 

2) การควบคุมการจํากัดการติดตั้งซอฟตแวร 1.68 0.43 ไมเคย 

3) การควบคุมนโยบายความมั่นคงปลอดภัยสารสนเทศดาน

ความสัมพันธกับผูใหบริการภายนอก  
1.65 0.37 ไมเคย 

4) หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดย

ผูใหบริการภายนอก  
1.66 0.34 ไมเคย 

5) การประเมินและตัดสินใจตอสถานการณความมั่นคง

ปลอดภัยสารสนเทศ  

 

2.22 0.47 นอยครั้ง 

6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ  1.68 0.51 ไมเคย 

7). สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ  2.35 0.64 นอยครั้ง 

การประสบเหตุการณดานความมั่นคงปลอดภัย                   

ระบบสารสนเทศ 
1.89 0.47 นอยครั้ง 
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ตารางที่ 4  แสดงสัดสวนของ คาเฉลี่ย สวนเบี่ยงเบนมาตรฐานของระดับภัยคุกคามของผลรวม 

 ระดับประเภทของภัยคุกคามภายใตการควบคุมที่เพิ่มเขามาใหม 11 ขอตามมาตรฐาน  

 (4 ขอสําหรับผูพัฒนาระบบ) 

 

มาตรฐานการควบคุมภัยคุกคาม 
 

SD ระดับความถี่   
ของภัยคุกคาม 

1) นโยบายการพัฒนาระบบใหมีความมั่นคงปลอดภัย (Secure 

development policy) 
2.90 0.95 บางครั้ง 

2) หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย (Secure 

system engineering principles) 
2.77 0.99 บางครั้ง 

3) สภาพแวดลอมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย 

(Secure development environment) 
2.77 0.95 บางครั้ง 

4) การทดสอบดานความมั่นคงปลอดภัยของระบบ (System 

security testing) 
2.60 0.78 นอยครั้ง 

การประสบเหตุการณด านความมั่นคงปลอดภัยระบบ

สารสนเทศ 
2.76 0.91 บางครั้ง 

 
 
ผลการทดสอบสมมติฐาน 
 

การทดสอบสมมติฐานมีทั้งหมด 42 ขอ ไดรับการยอมรับ 17 ขอ อยางมีนัยยะสําคัญที่ระดับ 0.05 

ไดแก H1.1  (F = 8.040 และ p-value = 0.000 ), H1.3  (F = 9.648 และ p-value =  0.000), H1.4  (F 5.465 =  

และ p-value = 0.005  ), H1.5  (F = 3.881 และ p-value = 0.021), H1.6  (F = 4.914 และ p-value = 0.008), 

H1.7  (F = 3.351 และ p-value = 0.036), H2.2  (F = 8.434  และ p-value = 0.000 ), H2.3  (F = 11.580 และ 

p-value = 0.000), H3.2  (F = 5.931 และ p-value = 0.003 ), H3.3  (F = 12.416 และ p-value = 0.000), 

H3.6  (F = 5.311 และ p-value = 0.005 ), H4.3  (t = 2.172 และ p-value = 0.030), H6.2  (F = 7.313 และ p-

value = 0.001 ), H6.3  (F =  31.216 และ p-value = 0.000),  H6.4  (F = 15.899 และ p-value = 0.000) H6.5  
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(F = 23.115 และ p-value = 0.000 ), H6.6  (F = 3.673  และ p-value = 0.026) และมีการปฏิเสธทั้งหมด 25 

ขอ 
 

 

สรุปผลการวิจัยและอภิปรายผลการวิจัย 
 

จากตารางที่ 3 และ 4 พบกวาตัวชี้วัดที่ใชในเรื่องการควบคุมภัยคุกคามมีอยู 4 ตัวชี้วัดที่ไมเคยพบ

ในโรงพยาบาลเลย ไดแต การควบคุมการจํากัดการติดตั้งซอฟตแวร, การควบคุมนโยบายความมั่นคง

ปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการ  หวงโซการใหบริการเทคโนโลยีสารสนเทศและ              

การส่ือสารโดยผูใหบริการภายนอก และการตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ 

เปนที่นาสังเกตวาสมมติฐานในงานวิจัยนี้โดยสวนใหญไดรับการปฎิเสธมากกวาการยอมรับ            

แมวา เมื่อแยกเปนรายขอยอยแลวมีบางขอที่ไดรับการยอมรับ แสดงใหเห็นวา ความแตกตางระหวาง             

เพศสภาพของผูใช ลวนไมมีผลของความแตกตางตอมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศ 

ในการสัมภาษณผูทรงคุณวุฒิที่ เกี่ยวของในเรื่องของการวิเคราะหหาขอคนพบและสาเหตุ                       

ของภัยคุกคามพบวา ขอมูลคนไขนั้นยิ่งมีมากเทาไหรก็ยิ่งเสี่ยงตอการถูกโจมตีมากขึ้นเทานั้น ซึ่งขอมูล            

การรักษาพยาบาล (Medical Records) มีความออนไหวในขอมูลสวนตัวอยางมาก เชน ประวัติคนไข            

เลขที่บัตรประชาชน ที่อยู ยาที่แพ ประวัติการเจ็บปวย ประวัติคารักษาพยาบาล เรียกไดวาขอมูลทั้งหมด    

ลวนเปนขอมูลสวนบุคคล หากมีการรั่วไหลแลวจะสามารถนําไปเปนหลักฐานในการพิสูจนตัวตน เชน                 

ทําธุรกรรมทางการเงินตางๆ  มีรายงานจากขาวตางประเทศพบวาแฮกเกอรสวนมากโจรกรรมขอมูล

โรงพยาบาลเพื่อเรียกคาไถ (Forbes, 2016) ซึ่งสอดคลองกับสมมติฐานในตัวแปรดานคุณลักษณะ

ประชากรศาสตรของโรงพยาบาล และอายุการทํางานของผูใช กลาวคือ โรงพยาบาลที่มีจํานวนป                    

ในการดําเนินงาน  ผูใชระบบ  ขนาดของโรงยาบาล  จะมีขอมูลคนไขมากขึ้นตามจํานวนและขนาด 

โดยสรุปแลวจํ า เปนตองมีแนวทางการปฏิบัติ ในการจัดการคุกคามระบบสารสนเทศ                       

เพื่อความปลอดภัย และปองกันส่ิงที่อาจจะเกิดขึ้นในอนาคต จึงจะเปนการพัฒนาที่กอใหการปองกัน            

อยางมีมาตรฐานและเปนแบบสากลได 

 ขอคนพบที่ได มีความสอดคลองกับงานวิจัยเรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ

กรณีศึกษา ศูนยการแพทยสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี (เฉลิม สุวรรณะ, 2554)             

ในดานความเสี่ยงที่พบจากการประเมินความเสี่ยงของระบบของโรงพยาบาลตามมาตรฐาน ISO/IEC 27001 
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เชน โรงพยาบาลยังไมมีการจัดทํานโยบายความปลอดภัยสําหรับสารสนเทศขององคกร อยางเปน                 

ลายลักษณอักษร หรือ ปญหาความเสี่ยงจากการคุกคามของไวรัส เปนตน ทั้งนี้ผูวิจัยไดนําขอคนพบ                

ที่นาสนใจนํามาอภิปรายตามตารางที่ 7 ตอไป  

 อนึ่งแนวทางการปฏิบัติที่นําเสนอไวในตารางที่ 7 นี้ เปนบทสรุปจากผูเชี่ยวชาญทั้ง 17 ทาน            

โดยผูวิจัยไดนําเสนอแนวทางในการควบคุมความปลอดภัยของระบบสารสนเทศในโรงพยาบาล                       

จากการคนพบในงานวิจัยนี้เปนเบื้องตนนําเสนอผูเชี่ยวชาญกอน หลังจากใชเทคนิคการวิจัยแบบเดลฟาย

เพื่อใหขอเสนอแนวทางปฏิบัตินี้ขอความคิดเห็นเพิ่มเติม หาความสอดคลองและคิดเห็นในแนวทางเดียวกัน

และเพื่อใหเกิดความนาเชื่อถือและสามารถนําไปใชประโยชนไดจริง จึงไดระดมความคิดเห็นจากผูเชี่ยวชาญ 

17 ทาน (ซึ่งถือวามีความคลาดเคลื่อนนอย ดูตารางที่ 5) ผูเชี่ยวชาญประกอบไปดวย อาจารยสาขาวิชา

เทคโนโลยีสารสนเทศ 3  ทาน  แพทย 2  ทาน  ผูบริหารระดับสูง 2 ทาน  ผูพัฒนาระบบ 3 ทาน  ผูดูแลระบบ 

network security 2 ทาน และบุคลากรในโรงพยาบาลเอกชน 5 ทาน โดยเครื่องมือที่ใชเปนคําถามปลายเปด

และแบบมาตราสวนประมาณคา (rating scale) 

 

    ตารางที่ 5  จํานวนผูเชี่ยวชาญที่ใชในการวิจัยดวยเทคนิคเดลฟาย 
 

จํานวนผูเช่ียวชาญ ชวงของความคลาดเคลื่อน ความคลาดเคลื่อนลดลง 

  1 – 5 1.02 – .70 0.5 

  5 – 9   .70 – .58 0.12 

  9 – 13   .58 – .54 0.04 

13 - 17   .54 - .50 0.04 

17 - 21   .50 - .48 0.02 

21 - 25   .48 - .46 0.02 

25 – 28   .46 - .44 0.02 

 

 ผูวิจัยนําคาพิสัยระหวางควอไทล และคาความแตกตางระหวางมัธยฐานกับฐานนิยมมาเปนเกณฑ

ในการพิจารณาความสอดคลองของแนวโนมแตละขอความ กลาวคือ ขอความใดมีคาพิสัยระหวางควอไทล 

ไม เกิน  1.50 และผลตางระหวางมัธยฐานกับฐานนิยม  ไม เกิน  1.00 แสดงวาความคิดเห็นของ                       

กลุมผูเชี่ยวชาญที่มีตอขอความนั้นมีความสอดคลองกัน และสําหรับขอความใดที่มีคาพิสัยระหวางควอไทล 
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และผลตางระหวางมัธยฐานกับฐานนิยมไมเปนไปตามเกณฑดังกลาวขางตนแสดงวาความคิดเห็นของ                       

กลุมผูเชี่ยวชาญที่มีตอขอความนั้นไมสอดคลองกัน  

 
 
การเสนอแนวทางปฏิบัติ 
  

 จากขอคนพบของงานวิจัยจากการสัมภาษณแบบสอบถามจากผูเชี่ยวชาญดานการรักษาความ

ม่ันคงปลอดภัยของระบบสารสนเทศในหนวยงานแผนก Information Technology (IT) ของ โรงพยาบาล

เพื่อรวบรวมขอมูลสําหรับความคิดเห็นของสภาพปจจุบันในการจัดการความมั่นคงปลอดภัยระบบ

สารสนเทศของโรงพยาบาลเอกชนในกรุงเทพมหานคร ผูวิจัยไดเสนอทางการปฏิบัติในการจัดการคุกคาม

ระบบสารสนเทศในโรงพยาบาลเอกชนในกรุงเทพมหานครไวในตารางที่ 6 ดังนี้ 
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ตารางที่ 6 แนวทางการปฏิบัติ ในการจัดการคุกคามระบบสารสนเทศในโรงพยาบาลเอกชนใน

กรุงเทพมหานคร 

ขอคนพบ แนวทางการปฏิบัติ 

1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการ

บริหารจัดการโครงการ จากการสํารวจพบวาภัยคุกคาม

ที่ เกิดมากที่ สุดคือ  ขอ ผิดพลาดทางเทคนิคของ

ฮารดแวร ขอผิดพลาดทางเทคนิคของซอฟตแวร และ

เทคโนโลยีลาสมัย จากการทบทวนวรรณกรรมสวนมาก

สาเหตุเกิดจากการบริหารโครงการในโรงพยาบาลนั้น 

ไมมีการระบุความมั่นคงปลอดภัยสารสนเทศของ

โครงการนั้นๆ  เชนโรงพยาบาลไมตระหนักถึงการ

จัดการอุปกรณฮารดแวรของระบบสารสนเทศที่ลาสมัย 

รวมถึงไมมีการบํารุงรักษาและแกไข เปนเหตุทําใหเกิด

ขอผิดพลาดทางเทคนิคของฮารดแวรและซอพทแวรใน

ระหวางการบริหารจัดการโครงการ 

(คามัธยฐานของการประเมินคา (Rating 

Scale) จากผูเชี่ยวชาญทั้ง 17 ทาน เทากับ 4  หมายถึง 

สามารถนําไปปฎิบัติไดมาก, คาฐานนิยม เทากับ 4 

และคาพิสัยระหวางควอไทลหรือคา IR (Interquartile 

Range) เทากับ 1 คาสถิติ 

กรณีเทากับ 1 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญสอดคลองกัน) 

• ควรใหมีการระบุความมั่นคงปลอดภัย

สารสนเทศของโครงการในการตระหนักถึงนโยบาย

การบํารุงรักษาของฮารดแวร และขอผิดพลาดทาง

เทคนิคของซอฟตแวร, ควรกําหนดรอบปรับเปลี่ยน

ระบบฮารดแวร และซอฟตแวรตามตองการของ

ระบบและผูใช ซึ่งถาไมมีการบํารุงรักษาที่ดี ระบบ

คอมพิวเตอรอาจจะทําใหผลวินิจฉัยจากการใช

โปรแกรมทํางานผิดพลาดได สงผลกระทบตอการ

รักษาคนไข 

• ผูบริหารควรเล็งเห็นความสําคัญในการกําหนด

นโยบายเพื่อพัฒนาและปรับปรุ งความมั่นคง

สารสนเทศ, กําหนดแผนการทํางานที่ชัดเจน เชน ใน

รูปแบบ checklist และขั้นตอน ผูทํา ผูตรวจสอบ 

ระยะเวลาใหชัดเจน และตองมีการวัดผล 

• ควรใหความสําคัญในเรื่องของความแมนยํา 

และความเปนสวนตัวมากเปนพิเศษ เพราะถาขอมูล

มีความคลาดเคลื่อนจะสงผลใหเกิดการรักษาที่

ผิดพลาด และขอมูลการรักษาพยาบาลเปนขอมูล

สวนตัวที่จะตองไมมีการรั่วไหล หรือเปดเผยใหแก

บุคคลภายนอกโดยไมไดรับการยินยอม 

• ควรมีการแตงตั้งหรือจัดหาคนที่มีความรูดาน

ความมั่นคงปลอดภัยสารสนเทศ และใหบุคคล นั้น 

มีสวนรวมในทุกกระบวนการของโครงการ 
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ขอคนพบ แนวทางการปฏิบัติ 

 

2) การควบคุมการจํากัดการติดตั้งซอฟตแวร จากการ

สํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ ขอผิดพลาด

ทางเทคนิคของฮารดแวร, ขอผิดพลาดทางเทคนิคของ

ซอฟตแวร และ เทคโนโลยีลาสมัย จากการทบทวน

วรรรณกรรมสวนมากสาเหตุเกิดจากโรงพยาบาลไมมี

กฎเกณฑควบคุมการติดตั้งซอฟตแวรโดยผูใชงานตอง

มีการกําหนดและปฏิบัติตาม อีกทั้งยังมีการใชระบบ

ปฎิบัติการที่ไมไดรับการสนับสนุนจากผูใหบริการ จึง

สงผลใหมีภัยคุกคามจากไวรัสและซอฟสแวรไมพึง

ประสงค เปนสาเหตุทําใหเกิดขอผิดพลาดทางเทคนิค

ของซอฟตแวรรวมถึงฮารดแวร 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  5  หมายถึง สามารถ

นําไปปฎิบัติไดมากที่สุด คาฐานนิยม เทากับ 5 และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 0.5 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

 

 

 

 

• การจํากัดการติดตั้งซอฟตแวร (ไพศาล 

ลักขณานุรักษ, 2555) ควรมีการจัดตั้งนโยบายการ

ควบคุมการกําหนดสิทธิ ใหแก ผู ใช งาน  (User 

privilege) โดยกําหนดสิทธิ์การใชขอมูลและระบบ

คอมพิวเตอร เชน  สิทธิการติดตั้งซอฟตแวรบน

คอมพิวเตอร ใหแกผูใชงานใหเหมาะสมกับหนาที่

และความรับผิดชอบ โดยตองใหสิทธิ์เฉพาะเทาที่

จําเปนแกการปฏิบัติหนาที่ และไดรับความเห็นชอบ

จากผูมีอํานาจหนาที่ รวมทั้งทบทวนสิทธิ์ดังกลาว

อยางสม่ําเสมอโดยนโยบายนั้น สามารถบังคับใชได

อยางเห็นผลและรัดกุม  เพื่อปองกันผลกระทบ

โดยรวมของระบบในโรงพยาบาล 

• ซอฟตแวรที่ดีตองสามารถกําหนดสิทธิ์ไดอยาง

ชัดเจน ไมจําเปนจะตองกําหนดในเอกสารหรือเปน

ลายลักษณอักษรเสมอไป ซึ่งอาจจะสงผลตอการ

ทํางานที่ลาชา ควรปรับไปใชตามสภาพแวดลอม

และการใชงานของแตละโรงพยาบาล  

• ควรจะมีการ software ปองกันไวรัส (Anti-

Virus) ติดตั้งทั้งในเครื่องที่จะตองมีการรับขอมูลจาก

ภายนอก และเครื่องที่ไมมีการรับขอมูลจากภายนอก 

เชน เครื่องมือแพทยที่เชื่อมตอกับระบบภายใน และ

ควรอบรมผูใชงานคอมพิวเตอรในการปองกันไวรัส 

และสิ่งคุกคามอื่นๆอีกดวย 
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ขอคนพบ แนวทางการปฏิบัติ 

 

3) การควบคุมนโยบายความมั่นคงปลอดภัย

สารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 

จากการสํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ  

คุณภาพของบริการ, ขอผิดพลาดทางเทคนิคของ

ซอฟตแวร และ เทคโนโลยีลาสมัย จากการทบทวน

วรรณกรรมสวนมากสาเหตุเกิดจากโรงพยาบาลไมมี

การกําหนดและตกลงกับผูใหบริการภายนอก และการ

จัดทําเปนลายลักษณอักษร ที่เกี่ยวของกับการเขาถึง

ทรัพยสินขององคกร ผูใหบริการเขาถึงระบบสารสนเทศ

หรือสินทรัพยสารสนเทศขององคกรโดยไมตองไดรับ

อนุญาต ซึ่งเปนสาเหตุทําใหเกิดภัยคุกคามในดาน

คุณภาพการใหที่ไมนาไววางใจ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  5  หมายถึง สามารถ

นําไปปฎิบัติไดมากที่สุด  คาฐานนิยม เทากับ 5 และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

• ควรมีการกําหนดและตกลงกับผูใหบริการ

ภายนอก และจัดทําเปนลายลักษณอักษร ในดาน

ความตองการดานความมั่นคงปลอดภัยสารสนเทศ

เพื่อลดความเสี่ยงที่เกี่ยวของกับการเขาถึงระบบ

สารสนเทศของโรงพยาบาลโดยผูใหบริการภายนอก 

ควรกําหนดแนวทางปฏิบัติใหชัดเจนและมีส่ือสาร

กับพนักงานและหนวยงานที่เกี่ยวของ 

• ควรมีการจํากัดพื้นที่ที่บุคคลภายนอกเขาถึง 

เชน หนวยงานตองมีการจํากัดพื้นที่การเขาถึงอยาง

รัดกุมของบุคคลภายนอกที่อาจเขามาในพื้นที่ได ใน

สวนของเจาหนาที่และผูใหบริการภายนอก ตองติด

บัตรประจําตัวตลอดเวลาขณะ  ปฏิบัติหนาที่ใน

บริเวณโรงพยาบาล 

• การเชื่อมตอระยะไกลจากผูใหบริการภายนอก 

ควรมีการกําหนดรหัสผานและการเขาถึงขอมูลไว

อยางชัดเจน มีระบบระบุตัวตนและรหัสผานในการ

เขาถึง (VPN) รวมถึงการกําหนดสิทธิการเขาถึง

ระบบ 

• ระบบปฎิบัติการของโรงพยาบาลควรมีการเปด

ใชรหัสผาน (User Credential) ที่ใหใชล็อคอิน เพื่อ

เ ป นกา รยื นยั นตั ว ตนก อนที่ จ ะ เ ข า ถึ ง ร ะบบ

สารสนเทศ ปองกันไมใหผูใหบริการภายนอกรวมถึง

คนไข เข าถึ งขอมูลของโรงพยาบาล  และควร

พิจารณาถึ งความมั่ นคงปลอดภัยของระบบ

สารสนเทศที่มีการใชงานผานเครือขายอินเทอรเน็ต 

เชน Proxy อีกดวย 
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ขอคนพบ แนวทางการปฏิบัติ 

4) หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร

โดยผูใหบริการภายนอก จากการสํารวจพบวาภัยคุกคามที่

เกิดมากที่สุดคือ ขอผิดพลาดทางเทคนิคของฮารดแวร 

ขอผิดพลาดทางเทคนิคของซอฟตแวร และ เทคโนโลยี

ลาสมัย จากการทบทวนวรรณกรรมสวนมากสาเหตุเกิดจาก 

ในขอตกลงกับผูใหบริการภายนอก ไมมีการระบุความเสี่ยง

อันเกิดจากหวงโซการใหบริการเทคโนโลยีสารสนเทศและ

การสื่อสารโดยผูใหบริการภายนอกที่ใหบริการตางๆภายใน

โรพยาบาล อีกทั้งไมมีมีการดําเนินการตามวิธีปฏิบัติที่

เหมาะสมเพื่อจัดการความเสี่ยงหรือผลกระทบที่มี หรือที่

อาจจะเกิดขึ้น, มาตรการและแนวทางการจัดการตอบสนอง

ตอภัยคุกคามตางๆ ทั้งภายในและภายนอกองคกร โดยให

ครอบคลุมถึงการบริหารความสัมพันธกับผู ใหบริการ

ภายนอก (Supplier relationship) ในการจัดการตามวงจร 

Supply Chain ที่มีสวนเกี่ยวของ ตัวอยางเชนโรงพยาบาล

และผูใหบริการไมมีขอตกลงระดับการใหบริการ (Service 

Level Agreement : SLA) มาใชเปนเครื่องมือในการพัฒนา

ระบบงานดานบรอดแบนดเครือขายความเร็วสูง  เ พ่ือ

เชื่อมตอกับฐานขอมูลภายนอก  เปนสาเหตุทําใหเกิด

เหตุการณโทรคมนาคมลมบอยครั้ง สงผลใหมีโอกาสเกิด

ขอผิดพลาดทางเทคนิคของฮารดแวรและซอฟตแวร 

เนื่องจากอุปกรณทางเครือขาย (Network) ไมสามารถ

เชื่อมตอกับระบบฐานขอมูล อีกทั้งยังมีการใชเทคโนโลยี

ลาสมัย ซึ่งทําใหไมไดรับการสนับสนุนจากผูใหบริการ

เทาที่ควร (คามัธยฐานของการประเมินคา (Rating Scale) 

จากผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ4 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) เทากับ 1 

คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญสอดคลองกัน) 

• ควรมีขอตกลงกับผูใหบริการภายนอกโดย

ระบุความเสี่ยงอันเกิดจากหวงโซการใหบริการ

เทคโนโลยีสารสนเทศและการสื่อสารโดยผู

ใหบริการภายนอก, การยอมรับนโยบายและการ

ควบคุมดานความมั่นคงปลอดภัยสารสนเทศของ

องคกร โดยการสรางขอบเขต รายละเอียด และ

ระดับการใหบริการ  (Service Level 

Agreement), มีการระบุถึงแผนการรับมือในกรณี

ที่คลาดเคลื่อน หรือระบบลมอันเนื่องมาจากผู

ใหบริการภายนอก มีการกําหนดขอตกลง และ

การกําหนดการชดใชคาเสียหาย และการจัดทํา

เอกสารตาง ๆ เกี่ยวกับมาตรการการควบคุม 

เพื่อใหมั่นใจ ไดวาระบบงานของผูใหบริการจาก

ภายนอกสามารถรักษาความมั่นคงปลอดภัย

สารสนเทศ 

• ควรมีการกําหนดและแนวปฏิบัติในการ

ควบคุมดูแลสินคาและบริการ  ตลอด  supply 

chain เพื่อใหเกิดในเรื่องของ integrity และ 

reliability ของข อมู ล ระบบสารสน เทศทาง

การแพทย และที่สําคัญตองตรวจสอบไดวาถามี

ปญหาเกิดขึ้นเกิดที่จุดไหนของ supply chain 

• ควรมีการอบรมใหความรูความเขาใจกับ 

user เพื่อใหตระหนักเห็นความสําคัญและปฏิบัติ

ตามอยางเครงครัดและเปนไปในแนวทางเดียวกัน 
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5) การประเมินและตัดสินใจตอสถานการณความ

มั่นคงปลอดภัยสารสนเทศ จากการสํารวจพบวาภัย

คุกคามที่เกิดมากที่สุดคือ จากตัวบุคคล, ขอผิดพลาด

ทางเทคนิคของซอฟตแวร และ เทคโนโลยีลาสมัย  จาก

การทบทวนวรรณกรรมสวนมากสาเหตุเกิดจากตัว

บุคคลผูใชงานระบบของโรงพยาบาลไมตระหนักตอ

สถานการณความมั่นคงปลอดภัยสารสนเทศ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ 4 หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

• ควรมีการสรางความตระหนักและพัฒนา

บุคลากรโดยการ ใหความรู ฝกอบรมดานความ

มั่นคงปลอดภัยสารสนเทศใหกับพนักงาน เชน ควรมี

การอบรมเรื่อง Privacy ของขอมูลการรักษา รวมถึง

การจัดสัมมนาเพื่อเผยแพรนโยบาย และแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

รวมถึงมีการซอมในสถานการณตางๆ  หรือการ

ทดสอบ (Demonstration) ในกรณีเสมือนเหตุการณ

จริงๆ เพื่อใหเกิดความเขาใจ รวมถึงกําหนดหนาที่

รับผิดชอบการเขารวมการอบรมในแตละครั้งอยาง

ชัดเจน และควรทําอยางสม่ําเสมอ เพื่อใหมีความ

พรอมในการรับมือกับปญหาที่จะเกิดขึ้นไดจริง 

• ควรมีการกําหนดแนวทางปฏิบัติหากผูใชงาน

สามารถประเมินหรือระบุไดแลววาเกิดภัยคุกคาม 

จะตัดสินใจทําอยางไรตอ และควรมีระบบที่คอยแจง

เตือนหรือชวยให ผู ใชงานรับรูถึงความผิดปกติ 

เพื่อที่จะประเมินและตัดสินใจตอวาจะทําอยางไร 

• ควรมีการซักซอมในเรื่องความปลอดภัยใน

ระยะเวลาที่กําหนด เชนประจําปเปนตน 
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6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัย

สารสนเทศ จากการสํารวจพบวาภัยคุกคามที่เกิดมาก

ที่ สุดคือ  ขอ ผิดพลาดทางเทคนิคของฮารดแวร , 

ขอผิดพลาดทางเทคนิคของซอฟตแวร และ เทคโนโลยี

ลาสมัย จากการทบทวนวรรณกรรมสวนมากสาเหตุ

เกิดจากเหตุการณความมั่นคงปลอดภัยสารสนเทศ

ไมไดรับการตอบสนองเพื่อจัดการกับปญหาตาม

ขั้นตอนปฏิบัติที่จัดทําไวเปนลายลักษณอักษร ซึ่งทําให

เกิดติดมัลแวรหรือไวรัสภายในเครือขาย เปนสาเหตุ

ของการเกิดขอผิดพลาดทางเทคนิคของฮารดแวรและ

ซอฟตแวร รวมถึงไมไดรับการสนับสนุนซอฟตแวรแอน

ติไวรัสเวอรชันที่ลาสมัยจากเจาของผลิตภัณฑ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก  คาฐานนิยม เทากับ 5  และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญคอนขางสอดคลองกัน) 

• โรงพยาบาลควรมีการตอบสนองตอเหตุการณ

ความมั่นคงปลอดภัยสารสนเทศ (Response to 

information security incidents) การตอบสนองตอ

เหตุการณความมั่นคงปลอดภัยสารสนเทศตองจัดทํา

เปนลายลักษณอักษร กําหนดใหมีการรายงาน

สถานการณความมั่นคงปลอดภัยสารสนเทศตาม

ระดับความรุนแรงของเหตุการณ หากสงผลกระทบ

รุนแรงตอผูใชงานเปนจํานวนมาก ตองประกาศให

ทราบโดยรวดเร็ว และกําหนดใหมีระบบปองกันผูบุก

รุก โดยดําเนินการตรวจสอบ Log File หรือรายงงาน

ของระบบปองกันการบุกรุก  ระบบไฟรวอลล และ

ระบบปองกันภัยคุกคามทางอินเตอรเน็ต ภัยคุกคาม

ทางอินเตอรเน็ตหรือมัลแวร(Malware) ประกอบดวย 

ไวรัส โทรจัน รวมถึงสปายแวร 

• รายงานสถานการณความมั่นคงปลอดภัย

สารสนเทศควรสงไปยังหนวยงานที่รับผิดชอบอยาง

สม่ําเสมอ เพื่อทําการทบทวน และจัดทํา Business 

Continuity Plan อันเนื่องมาจากสาเหตุของภัย

คุกคามตางๆที่มีผลกระทบตอระบบสารสนเทศ มี

การอบรม ส่ือสาร เพื่อเพิ่มความรูความเขาใจใหกับ

ผูใชงานมากขึ้น 

      • เมื่อตอบสนองหรือจัดการกับเหตุการณที่

เกิดขึ้นไดแลว ควรพิจารณากับการรับมือกับชองโหว

ที่ เกิดขึ้น เชน ชองโหว หรือ ภัยคุกคามนั้นนั้นมี

ผลกระทบไปยังสวนอื่นๆ ตอหรือไม และกรณีที่

จัดการไดครบถวนแลวก็ควรบันทึกสรุปเหตุการณ 

ว า เ กิ ดขึ้ น เพ ร าะอะ ไ ร  มี ผลกระทบอย า ง ไ ร 

ดําเนินการแกไขอยางไร เพื่อเปนขอมูลที่เอาไวใชใน

อนาคต 



รังสิตสารสนเทศ    ปที่ 23    ฉบับที่ 1    มกราคม - มิถุนายน 2560      85 

 
  

 
 

ขอคนพบ แนวทางการปฏิบัติ 

 

7) สภาพความพรอมใชของอุปกรณประมวลผล

สารสนเทศ จากการสํารวจพบวาภัยคุกคามที่เกิดมาก

ที่สุดคือ จากตัวบุคคล, ขอผิดพลาดทางเทคนิคของ

ฮารดแวร และ เทคโนโลยีลาสมัย จากการทบทวน

วรรณกรรมสวนมากสาเหตุเกิดจากอุปกรณประมวลผล

สารสนเทศไมมีมีการเตรียมการสํารองไวอยางเพียงพอ

เพื่อใหตรงตามความตองการดานสภาพความพรอมใช

ที่กําหนดไว ผูใชงานระบบไมตระหนักตอความพรอมใช

ของอุปกรณประมวลผลสารสนเทศ  หรือการไม

ตรวจเช็คอุปกรณคอมพิวเตอรหรือระบบปฎิบัติการให

ทันสมัย เชน การทํางานของระบบคอมพิวเตอร ซึ่ง

บางครั้งทําใหเกิดขอผิดพลาดทางเทคนิคของฮารดแวร  

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

 

 

 

 

• โรงพยาบาลควรมีการเตรียมอุปกรณ

ประมวลผลสารสนเทศอยางเพียงพอตอตาม

ตองการดานสภาพการพรอมใชที่กําหนดไว, กําหนด

อายุการใชงาน และการบํารุงรักษาของอุปกรณ

คอมพิวเตอร ฮารดแวร, ซอฟตแวร , ระบบปฎิบัติ

การ ระบบเครือขาย เชน Cloud Computing จะตอง

ไมออกแบบเครือขายในลักษณะที่ เกิดขอผิดพลาด

ในจุดเดียว สงผลกระทบกับสวนอื่นๆ ในวงกวาง 

และตองมีการทดสอบสภาพพรอมใชงานของระบบ

สารสนเทศตางๆ, ระบบสํารอง เชน ระบบสํารองไฟ

ในหองผาตัดและจุดสําคัญตางๆในโรงพยาบาล 

ระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 

1 ครั้ง (แผนประจําป) หรือตามความเหมาะสมโดย

คํานึงถึงความเสี่ยงตาง ๆ ที่จะเกิดขึ้น เพื่อใหระบบมี

สภาพพรอมใชงานอยูเสมอ (กระทรวงสาธารณสุข, 

2556) 
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8) นโยบายการพัฒนาระบบใหมีความมั่นคงปลอดภัย 

จากการสํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ 

เทคโนโลยีลาสมัย ขอผิดพลาดทางเทคนิคของ

ซอฟตแวร คุณภาพของบริการ และการโจมตีซอฟตแวร 

จากการทบทวนวรรณกรรมสวนมากสาเหตุเกิดจาก ไม

มีกฎเกณฑสําหรับการพัฒนาซอฟตแวรและระบบตอง

มีการกําหนดและปฏิบัติตามสําหรับการพัฒนาระบบ

ของโรงพยาบาล เนื่องจากมีการใชเทคโนโลยีลาสมัย 

และ คุณภาพของบริการ เชนระบบไฟฟา, โทรคมนาคม 

เกิดขึ้นบอยครั้ง จึงทําใหขอผิดพลาดทางเทคนิคของ

ซอฟตแวรในชวงการพัฒนาระบบของโรงพยาบาล 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ  5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1.5 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็น

ที่ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน 

 

 

• ควรมีกฎเกณฑสําหรับการพัฒนาซอฟตแวร

และระบบตองมีการกําหนดและปฏิบัติตามสําหรับ

การพัฒนาระบบของโรงพยาบาล ผูพัฒนาระบบ

สารสนเทศตองมีกระบวนการเพื่อควบคุมการ

เปลี่ ย นแปลงแก ไ ข ซอฟต แ ว ร สํ าห รั บ ร ะบบ

สารสนเทศที่ใชงานจริง  และควรมีแผนสํารองในการ

รองรับกรณีเกิดเหตุการณที่มีผลกระทบตอระบบ

เกิดขึ้น 

• มีนโยบายใหความสําคัญในการประยุกตใช

วงจรการพัฒนาระบบ (SDLC) สําหรับการวางแผน

ความปลอดภัย  ประชาสัมพันธและใหความรู

เกี่ยวกับ Secure Software Development Life 

Cycle  ใหนักพัฒนาระบบทราบ ในขั้นตอนของการ

พัฒนาระบบสําหรับการสรางระบบ และในขั้นตอน

ของการปฏิบัติงานสําหรับการพัฒนาซอฟตแวรใหมี

รูปแบบความปลอดภัย (เศรษฐพงค มะลิสุวรรณ, 

2552) เชน ควรระบุรายละเอียดวาตองทําอะไร เชน 

penetration testing, code review เปนตน 

• ควรมีการจัดหานิติบุคลที่มีความชํานาญใน

การใหคําปรึกษาในการลดความเสี่ยงที่จะเกิดขึ้นใน

ซอฟตแวรที่พัฒนาขึ้นในโรงพยาบาล 
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9) หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย 

สํารวจพบวาภัยคุกคามที่เกิดมากที่ สุดคือ จากตัว

บุคคล, ขอผิดพลาดทางเทคนิคของซอฟตแวร และ 

ขอผิดพลาดทางเทคนิคของฮารดแวรลาสมัย จากการ

ทบทวนวรรณกรรมสวนมากสาเหตุเกิดจาก หลักการ

วิศวกรรมระบบใหมีความมั่นคงปลอดภัยไมมีการ

กําหนดขึ้นมาเปนลายลักษณอักษร ปรับปรุงอยาง

ตอเนื่อง และประยุกตกับงานการพัฒนาระบบ รวมถึง

ผูพัฒนาระบบไมตระหนัก จึงทําใหเกิด ขอผิดพลาด

ทางเทคนิคของซอฟตแวรและฮารดแวร 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 4 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

• ควรมีการกําหนดหลักการวิศวกรรมระบบใหมี

ความมั่นคงปลอดภัยขึ้นมาเปนลายลักษณอักษร 

ปรับปรุงอยางตอเนื่อง และประยุกตกับงานการ

พัฒนาระบบ เชน ภาษาคอมพิวเตอรมีความยืดหยุน 

มีสวนประกอบพรอมสําหรับการสรางความสามารถ

ในการเปลี่ยนแปลงรูปแบบตลอดเวลาที่ตองการ

ผลลัพธ รูปแบบโครงสรางเปนทางการคือ รูปแบบที่

ใชกําหนดลักษณะการรับขอมูล เปนสิ่งที่หลีกเลี่ยง

ยากบางครั้งในการพัฒนาโปรแกรมอาจจะใชขอมูล 

จากแหลงที่ไมนาเชื่อถือ, ผูพัฒนาโปรแกรมใชระบบ

รักษาความปลอดภัยของขอมูล (SSL) ในการที่จะ

สงขอมูลที่ละเอียดออนรวมถึงหมายเลขบัตรเครดิต 

เชน ควรคํานึงถึงความปลอดภัยของขอมูลดาน

การเงินของโรงพยาบาล, ขอมูลประกันสุขภาพกับ

บริษัทประกันภัย และขอมูลสวนบุคคลอื่นๆ, ควรนํา

ระบบงานที่สําคัญไปอยูหลัง Firewall, ปดชองโหว

ของระบบใหเหลือนอยที่สุด หรือการออกแบบดาน

ความปลอดภัยตองใหงายสําหรับการทําความเขาใจ 

(เศรษฐพงค มะลิสุวรรณ, 2552) 
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10) สภาพแวดลอมของการพัฒนาระบบที่มีความ

มั่นคงปลอดภัย จากการสํารวจพบวาภัยคุกคามที่เกิด

มากที่สุดคือ จากตัวบุคคล, เทคโนโลยีลาสมัย และ

คุณภาพของบริการ  จากการทบทวนวรรณกรรม

สวนมากสาเหตุเกิดจากหลักการโรงพยาบาลไมมีการ

จัดทําและปองกันอยางเหมาะสมตอสภาพแวดลอม

ของการพัฒนาระบบที่มีความมั่นคงปลอดภัย ทั้งการ

พัฒนาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของ

การพัฒนาระบบ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  5  หมายถึง สามารถ

นําไปปฎิบัติไดมากที่สุด คาฐานนิยม เทากับ 5 และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

• ควรมีการกําหนดมาตรการในการควบคุมและ

ปองกันการรักษาความมั่นคงปลอดภัยในการเขาใช

งานหรือเขาถึงพื้นที่ใชงานในระบบสารสนเทศ เชน 

การควบคุมการเขาออก กําหนดบริเวณสําหรับการ

เขาถึงชั้นความลับของขอมูลตางๆ หรือบริเวณที่ตอง

มีการรักษาความมั่นคงปลอดภัยของการพัฒนา

ระบบ และมีระบบสนับสนุนการทํางานของระบบ

เทคโนโลยีสารสนเทศของหนวยงานที่เพียงพอตอ

ความตองการใชงานเพื่อหลีกเลี่ยงความไมสมบูรณ

ในการพัฒนาระบบที่ อาจจะมีผลกระทบตอ

โครงสรางของระบบ เชน  ระบบสํารองกระแสไฟฟา 

(UPS), เครื่องกําเนิดกระแสไฟฟาสารอง 

(Generator), ระบบควบคุมอากาศ และควบคุม

ความชื้น (กระทรวงสาธารณสุข. 2556) ควรมีการ

ทดสอบระบบกอนใชงานจริง เชน มีการคํานวณ

จํานวนชั่วโมงของการสํารองไฟ ใหตอบโจทยการ

ทํางานใหมากที่สุดตามความเหมาะสม ไมมากไม

นอยจนเกินไป  และมีการบํารุงดูแลรบบอยาง

ตอเนื่อง 
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11) การทดสอบดานความมั่นคงปลอดภัยของระบบ 

จากการสํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ จาก

ตัวบุคคล เทคโนโลยีลาสมัย และขอผิดพลาดทาง

เทคนิคของซอฟตแวรจากการทบทวนวรรณกรรม

สวนมากสาเหตุเกิดจากไมมีการทดสอบคุณสมบัติดาน

ความมั่นคงปลอดภัยของระบบตองมีการดําเนินการใน

ระหวางที่ระบบอยูในชวงการพัฒนา 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

• การทดสอบดานความมั่นคงปลอดภัยของ

ระบบ แผนแนวทางปฎิบัติ มีการทดสอบคุณสมบัติ

ดานความมั่นคงปลอดภัยของระบบตองมีการ

ดําเนินการในระหวางที่ระบบอยูในชวงการพัฒนา   

และการทดสอบดานความมั่นคงปลอดภัยตองทํา

การทดสอบการใชงานในชวงของการพัฒนา หากไม

ผานการทดสอบตองแกไขใหแลวเสร็จกอนการสง

ม อ บ  ( สํ า นั ก บ ริ ก า ร ค อ ม พิ ว เ ต อ ร 

มหาวิทยาลัยเกษตรศาสตร. 2558) และมีการ

ทดสอบระบบกอนการใชงานจริง เพื่อใหไดผลลัพธ

ตามความตองการหากมีขอผิดพลาดสามารถแกไข

ไดตรงจุดโดยไมกระทบกับผูใชบริการ 

• ควรมีการอบรมใหความรูนักพัฒนาระบบและ

สรางความตระหนักเนนย้ําในการทดสอบคุณสมบัติ

ดานความมั่นคงปลอดภัยของระบบซึ่งถูกละเลยใน

บางครั้งใหมากขึ้น 

• ตองคํานึงถึงการทดสอบในสภาพแวดลอมที่

สมจริง มีการทดสอบที่ครอบคลุม โดยตองมั่นใจวา

ขอมูลหรือฟงกชันการทํางานของระบบตองมีความ

ปลอดภัย ไมมีชองโหว โดยสิ่งที่ตองใหความสนใจ

ในการทดสอบดานนี้ คือ confidentiality, integrity, 

authentication, availability, authorization and 

non-repudiation ประเด็นเหลานี้ตองไดรับการ

ยอมรับ 
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ขอเสนอแนะสําหรับการวิจัยครั้งตอไป 
 

ในการศึกษาวิจัยครั้ งตอไปควรศึกษางานแตละหนวยงานในโรงพยาบาลใหครอบคลุม                      

ทุกโรงพยาบาล เชนโรงพยาบาลรัฐในกรุงเทพมหานคร หรือ โรงพยาบาลเอกชนในจังหวัดอื่นๆ  โดยอาจจะ

ศึกษาจากตัวแปรอื่นๆ  หรือ การนําแนวทางปฏิบัติที่กลาวมาไปประยุกตในโรงพยาบาล หรือหนวยงานตางๆ 

ในการประสิทธิภาพในการควบคุมภัยคุกคามของระบบสารสนเทศกอนและหลังนําแนวทางไปประยุกตใช 

 

 

กิตติกรรมประกาศ 
 

งานวิจัยฉบับนี้สําเร็จลงไดดวยดี เนื่องจากไดรับความกรุณาอยางสูงจาก ผศ. ดร.โกวิท รพีพิศาล 

อาจารยที่ปรึกษางานวิจัย ที่กรุณาใหคําแนะนําปรึกษาตลอดจนปรับปรุงแกไขขอบกพรองตางๆ ดวยความ

เอาใจใสอยางดียิ่ง ผศ. ดร.วศิณ ชูประยูร  ผูอํานวยการหลักสูตรวิทยาศาสตรมหาบัณฑิต  สาขาวิชาการ

จัดการเทคโนโลยีสารสนเทศ และ ดร.วรทรรศน มาฆะศิรานนท อาจารยวิทยาลัยเทคโนโลยีสารสนเทศและ

การสื่อสาร สําหรับการเปนกรรมการสอบการคนควาอิสระ ขอขอบพระคุณ ดร.สุทธิศักดิ์ จันทวงษโส 

(อาจารยวิทยาลัยเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยรังสิต), นพ.วิจารณ เทวธารานันท 

(แพทยสาขาอายุรศาสตร โรงพยาบาล สมิติเวช ธนบุรี) และคุณประสิทธิ์ ผาตี (ผูชวยผูจัดการ แผนก

คอมพิวเตอร โรงพยาบาล จักษุรัตนิน) ซึ่งเปนผูทรงคุณวุฒิที่ใหความอนุเคราะหตรวจสอบคุณภาพเครื่องมือ

วิจัย และผูเชี่ยวชาญเฉพาะทางทั้ง 17 ทานในการแสดงความคิดเห็นสําหรับแนวทางในการควบคุม                  

ความปลอดภัยของระบบสารสนเทศในโรงพยาบาล 
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