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บทคัดยอ 
 

งานวิจัยนี้มีวัตถุประสงคเพื่อศึกษาระดับความถี่ของการเกิดภัยคุกคามตอการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศโรงพยาบาลเอกชนในกรุงเทพมหานคร ภายใตการควบคุมที่เพิ่มเขามาใหมใน 

ISO 27001:2013 จาก ISO 27001:2005  ทั้งในมุมมองของผูใชระบบและนักพัฒนาระบบ เพื่อพัฒนา

แนวทางในการควบคุมความปลอดภัยของระบบสารสนเทศในโรงพยาบาล ประชากรคือบุคลากรของ

โรงพยาบาลเอกชนในกรุงเทพมหานครทั้งผูใชระบบ เชน แพทย พยาบาล พนักงาน และผูพัฒนาระบบ

ทั้งหมด 82 โรงพยาบาล เครื่องมือที่ใชในการวิจัยเปนแบบสอบถามที่สรางขึ้นมาตามกรอบแนวคิดของ

มาตรฐาน ISO 27001:2013 มี 3 สวน 1) ลักษณะโดยทั่วไปของโรงพยาบาล 2) ลักษณะโดยทั่วไปของผูตอบ  

แบบสอบถาม 3) ตัวแปรความมั่นคงปลอดภัยของระบบสารสนเทศ กลุมตัวอยางเปนผูใชงานทั่วไป 362 คน 

และนักพัฒนาระบบ 20  คน ผลการวิจัยพบวา ภัยคุกคามที่เกิดมากที่สุดคือ จากตัวบุคคล, ขอผิดพลาดทาง 

เทคนิคของฮารดแวร, ขอผิดพลาดทางเทคนิคของซอฟตแวร และเทคโนโลยีลาสมัย ผูวิจัยไดนําเสนอแนวทาง 
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แนวทางปฏิบัติสําหรับโรงพยาบาลทั้ง 11 ดาน โดยการกําหนดกรอบนโยบาย และการนําไปปฎิบัติที่ชัดเจน

ตามความเหมาะสมของทรัพยากรและความสอดคลองกับขอบเขตของโรงพยาบาล    
 

คําสําคัญ: การจัดการความมั่นคงปลอดภัย  ระบบสารสนเทศ  การควบคุมความปลอดภัย  

ISO27001:2013 โรงพยาบาลเอกชน 

 

 
Abstract 
 

This research aims to study the frequency of threats occurrence in private hospitals in 

Bangkok towards the maintaining of hospital information systems security under controls as per 

the standard ISO 27001: 2013 and in perspective of users and developers for developing the 

guideline for security control management in hospitals in term of threat management. The target 

population of this research are both general users and developers of private hospitals in Bangkok 

total 82 hospitals. The instrumentation used in this research was a questionnaire created by the 

standard ISO 27001: 2013. There are 3 parts in the survey: Part one is general hospital’s 

characteristic. The second part is general respondent’s characteristics and the third part is the 

variable security of information systems based on the new controls added to the ISO 27001: 2013 

from ISO 27001: 2005 by the online and paper questionnaires. The sample 362 users and 20 

developers were explored. The research found that most of the threats caused by acts of human 

error or failure, technical hardware and software failures or errors and technological 

obsolescence. The researcher has presented the guidelines for 11 hospitals by setting the policy 

framework and the implementation of the resources as appropriate and consistent with the scope 

of the hospital. 
 

Keywords: Hospital IT Security Management Approaches,   Information System,           

Security Control,  ISO27001:2013 Private Hospital 
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ความเปนมาและความสําคัญของปญหาการวิจัย 
 

 ปจจุบันการดําเนินธุรกิจไดมีการนําระบบสารสนเทศเขามาใชงานเพื่อเพิ่มประสิทธิภาพการทํางาน 

ความรวดเร็วในการใหบริการ รวมถึงความถูกตองแมนยําของขอมูลตางๆ แตในการใชเทคโนโลยีสารสนเทศ

นั้นมักพบปญหาตางๆ หลายดาน ไมวาจะดานความมั่นคงปลอดภัยของระบบที่ทําใหองคกรไดรับ              

ความเสียหาย  ดังนั้น  การกําหนดนโยบายดานความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ                     

จึงมีความสําคัญอยางยิ่ง การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธที่สําคัญตามหลักการกํากับดูแล

กิจการที่ดี การจัดการความเสี่ยงของระบบสารสนเทศไดมีการนํามาใชในหนวยงานธุรกิจของภาครัฐและ

เอกชน มาตรฐาน ISO ถูกกําหนดและควบคุมโดยองคการนานาชาติเพื่อเปนระบบมาตรฐานสากล 

มาตรฐาน ISO 27001 เปนแนวทางหรือวิธีการเกี่ยวกับเรื่องความเสี่ยงดานสารสนเทศเพื่อการกําหนด

นโยบายและกระบวนการทํางาน รวมทั้งเพื่อเลือกการควบคุมที่เหมาะสมในการบริหารความเสี่ยง 

(International Organization for Standardization, 2014)  

ในอุตสาหกรรมโรงพยาบาล ระบบสารสนเทศนั้นถูกพัฒนาขึ้นเพื่อรวบรวมและจัดเก็บขอมูล           

จากแหลงตางๆทั้งภายในและภายนอก โรงพยาบาลเอกชนหลายแหงไดมีการนําระบบสารสนเทศทาง

การแพทย (Electronics Medical Records) เขามาประยุกตใช เพื่อเพิ่มขีดความสามารถในการแขงขัน          

โดยมีการเชื่อมโยงฐานขอมูลตางๆเขาดวยกัน ไมวาจะเปน เวชระเบียนผูปวย ประวัติการรักษา ดังนั้นขอมูล

ระบบสารสนเทศของโรงพยาบาลจึงสําคัญอยางยิ่ง ผูวิจัยไดเล็งเห็นถึงปญหาวาควรมีการศึกษาระดับ

ความถี่ของเหตุการณการเกิดภัยคุกคามและจัดทําแนวแนวทางในการจัดการการควบคุมความปลอดภัย

ระบบสารสนเทศที่สามารถนําไปประยุกตใชในอุตสาหกรรมโรงพยาบาล เพื่อใหระบบมีเสถียรภาพ                       

ดานความมั่นคงปลอดภัยของขอมูล และมีกรอบนโยบายดานความมั่นคงปลอดภัย โดยใชมาตรฐาน ISO 

27001:2013 มาเปนวิธีปฏิบัติที่จะนําไปสูระบบบริหารจัดการความมั่นคงปลอดภัยใหมีประสิทธิภาพมากขึ้น 
 
 

ขอบเขตของการวิจัย 
 

1) ดานประชากรงานวิจัย 

ประชากรกลุมเปาหมายของวิจัยนี้คือบุคลากรโรงพยาบาลเอกชนในกรุงเทพมหานครในฐานะใช

ระบบสารสนเทศ จํานวน 362 คน และผูพัฒนาระบบ (Developer) จํานวน 20 คน จาก 82 โรงพยาบาล 

 



รังสิตสารสนเทศ    ปที่ 23    ฉบับที่ 1    มกราคม - มิถุนายน 2560      64 

 
  

 
 

2) ดานตัวแปรงานวิจัย 

2.1) ตัวแปรตน 

• จํานวนปที่ดําเนินกิจการ (0-10 ป, 11-30 ป และ  31 ปขึ้นไป)  

• ขนาดของโรงพยาบาล (1-100 เตียง, 101-300 เตียง และ 301 เตียงขึ้นไป) 

• จํานวนผูใชงานระบบ (1-200 คน, 201-500 คน และ 501 คนขึ้นไป) 

• เพศ (ชาย และ หญิง) 

• อายุการทํางาน (0-5 ป, 6-10 ป  และ 11 ปขึ้นไป) 

• ลักษณะงาน มี 3 กลุม คือ แพทยและผูชวยแพทย, พยาบาลและผูสนับสนุนทาง                

การแพทย (เภสัช นักเทคนิคการแพทย) และ พนักงานหลังบาน 

 2.2) ตัวแปรตาม 

ระดับความถี่ของภัยคุกคาม (ระดับความถี่, บอยมาก, บอย, บางครั้ง, นอยครั้งและ           

ไมเคย) ภัยคุกคาม 12 ขอประกอบไปดวย 1) ขอผิดพลาดจากการกระทําของมนุษย 2) การละเมิดทรัพยสิน

ทางปญญา  3) การบุกรุก  4) การกรรโชกขอมูลสารสนเทศ  5) การกอวินาศกรรมหรือการทําลาย                       

6) การโจรกรรม 7) การโจมตีซอฟตแวร 8) ภัยธรรมชาติ 9) คุณภาพของบริการ 10) ขอผิดพลาดทางเทคนิค

ของฮารดแวร  11) ขอผิดพลาดทางเทคนิคของซอฟตแวร  12) เทคโนโลยีลาสมัย,  

การควบคุมความมั่นคงปลอดภัยที่เพิ่มเขามาใหมใน ISO 27001:2013 จาก ISO 27001:2005  

1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการ 2) การควบคุมการจํากัดการติดตั้ง

ซอฟตแวร  3) การควบคุมนโยบายความมั่นคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการ 4) หวง

โซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก 5) การประเมินและตัดสินใจ

ตอสถานการณความมั่นคงปลอดภัยสารสนเทศ 6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัย

สารสนเทศ 7) สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ 8) การควบคุมนโยบายการพัฒนา

ระบบใหมีความมั่นคงปลอดภัย 9) การควบคุมลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย 10) การ

ควบคมุสภาพแวดลอมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย 11) การควบคุมการทดสอบดานความ

ม่ันคงปลอดภัยของระบบ  
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กรอบแนวคิดและทฤษฎี 
 

 ผูวิจัยไดกําหนดกรอบแนวคิดและทฤษฎีดานเนื้อหาตามหัวขอขางลางดังนี้ 

1) ความเสี่ยงของระบบสารสนเทศ 

เปนความเสี่ยงที่เกิดจากองคกรมีการนําเทคโนโลยีสารสนเทศมาใชในการขับเคลื่อน และ

ดําเนินงานอยางกวางขวาง ระบบสารสนเทศจึงกลายเปนโครงสรางพื้นฐานของการดําเนินธุรกิจและธุรกรรม

ตางๆ ขององคกรที่จะขาดเสียมิไดดังนั้นการนําเทคโนโลยีสารสนเทศมาใชในองคกร  จึงมีความสําคัญ           

ตอองคกรอยางมาก จนอาจกลาวได IT Risk คือ Business Risk นั่นเอง (ISSACA, 2014) 

2) ภัยคุกคามระบบสารสนเทศ 

คือส่ิงที่กอใหเกิดอันตรายตอทรัพยากรคอมพิวเตอร ผูใชคอมพิวเตอรเปนส่ิงที่ทําใหเกิด

ความเสียหายของขอมูล ไมวาจะเปนสวนใดสวนหนึ่งของขอมูล เมื่อขอมูลนั้นการคุกคาม โดยภัยคุกคามนี้

ถาไมไดมีการปองกันที่รัดกุมแลวนั้น ก็จะเปนสาเหตุที่จะทําใหขอมูลนั้นเกิดการเสียหายได โดยการโจมตี 

ของกลุมที่ไมหวังดีเชนจากบุคคลภายในองคกรเอง หรือกลุมเจาะระบบ (Hacker) อยางไรก็ได  ถามี                 

การจัดการที่ดีตอขอมูล ทําใหขอมูลนั้นปลอดภัยรัดกุมอยูเสมอ ภัยตางๆ ก็ไมสามารถที่จะทําใหขอมูล

เสียหายได (ศราวุฒิ จันทะคัด, 2554) และ (University of South Carolina Board of Trustees, 2014) 

3) การจัดการความเสี่ยงของระบบสารสนเทศในโรงพยาบาล 

การจัดการความเสี่ยงของระบบสารสนเทศ หนวยงานธุรกิจ และหนวยงานของรัฐจํานวน

มาก มองขามถึงการจัดการปญหาเรื่องความปลอดภัยของขอมูล ดวยเหตุวาเปนงานที่มีเทคนิคซับซอน           

ในปจจุบันขอมูลขาวสารที่มีความสําคัญตอองคกรและบุคคลเปนหลัก ดังนั้นตองสรางความมั่นคงปลอดภัย

ในระบบสารสนเทศใหมีความเสี่ยงนอยที่สุด โดยกําหนดมาตรการรักษาความปลอดภัยขององคการ

โดยเฉพาะอยางยิ่งองคกรตางๆที่ตองสามารถปรับตัวและรับกับสภาพปจจุบันที่มีการเปลี่ยนแปลงอยาง

รวดเร็วอยูเสมอ หากระบบสารสนเทศขององคกรถูกโจมตีไมวาทางตรงหรือทางออม จะทําใหเกิดผลเสีย         

ตอองคกรและการดําเนินงานตางๆ ได เนื่องจากการที่ตัดสินใจจากขอมูลที่ผิดพลาดหรือไมสามารถหาขอมูล

เหลานั้นไปใชไดทันเวลา ยิ่งสถานการณในปจจุบันความถูกตองและความรวดเร็วของขอมูลขาวสาร               

มีความสําคัญมากสําหรับการบริการทางการแพทย เพื่อที่จะสนองความตองการของผูมารับบริการได             
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อยางรวดเร็วมากขึ้น ดังนั้นเพื่อใหมีความมั่นคงปลอดภัยในระบบสารสนเทศขององคกร จึงควรมีนโยบาย

รักษาความมั่นคงปลอดภัยระบบสารสนเทศขององคกรนํามาใชในการบริหารงาน เพื่อใหเกิดเสถียรภาพและ

ภาพลักษณความเชื่อม่ันที่ดีตอองคการรักษาความปลอดภัยขอมูลของธุรกิจ ซึ่งมีผลกระทบกับคาใชจาย

หากธุรกิจตองหยดุชะงัก จึงจําเปนตองเนนเรื่องความปลอดภัย เชน การแกปญหาทางเทคนิค เปนตน 

ระบบสารสนเทศโรงพยาบาล ถูกพัฒนาขึ้นเพื่อรวบรวมและจัดเก็บขอมูลจากแหลงขอมูล

ตางๆ ทั้งภายในและภายนอกโรงพยาบาลอยาง มีหลักเกณฑ ตามกฎ ระเบียบ ขอบังคับและมาตรฐานของ

ระบบรับรองคุณภาพตางๆ เพื่อนํามาประกอบผลและจัดรูปแบบใหไดสารสนเทศที่ชวยสนับสนุนการทํางาน 

และการตัดสินใจในดานตางๆ ของผูบริหาร เพื่อใหการดําเนินงานของโรงพยาบาลเปนไปอยางมี

ประสิทธิภาพทําใหบุคลากร ปฏิบัติงานไดสะดวกและรวดเร็ว ทําใหมีเวลาในการใหบริการแกผูปวยมากขึ้น  

มีเวลามาพัฒนาคุณภาพบริการใหดีขึ้น 

4) มาตรฐาน ISO/IEC27001  

เปนแนวทางหรือวิธีการเกี่ยวกับเรื่องความเสี่ยงดานสารสนเทศเพื่อการกําหนด นโยบาย 

และกระบวนการทํางาน รวมทั้งเพื่อเลือกการควบคุมที่เหมาะสมในการบริหารความเสี่ยงดวย กลาวไดวา

เปนมาตรฐานเชิงระบบที่เนนการปฏิบัติ จึงสามารถนําไปใชอางอิงเพื่อการประเมินและขอรับการรับรอง

มาตรฐานได ซึ่งแนนอนวาระบบตางๆ ในโรงพยาบาลที่มีการนําเทคโนโลยีสารสนเทศเขามาประยุกตใช         

ยอมเกี่ยวโยงกับระบบสารสนเทศอยางไมมีทางเลี่ยงได ดังนั้นองคกรตางๆ ควรจะจัดใหการจัดการ             

ความเสี่ยงที่เหมาะสม โดยการนํากรอบ 

นโยบายมาตรฐานตางๆ ที่กําหนดมาประยุกตใชในองคกรใหเหมาะสมตามรูปแบบ               

ในแตละการดําเนินธุรกิจหลังจากที่ไดดําเนินการเปรียบเทียบระบบรักษาความมั่นคงปลอดภัยในปจจุบัน            

กับ มาตรฐาน ISO ที่เลือกใช และมีการจัดการประเมินความเสี่ยงที่เกิดขึ้นกับระบบสารสนเทศขององคกร 

ทําใหเราไดทราบถึงปญหาที่เกิดขึ้น และหาแนวทางในการจัดทําเปนนโยบายรักษาความมั่นคง ปลอดภัย

สารสนเทศขององคกรเพื่อเปนแนวทางในการปฏิบัติ 
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กรอบการวิจัย 

 

 
 

 

วัตถุประสงคการวิจัย 
 

1. ศึกษามุมมองของผูใชและผูพัฒนาระบบสารสนเทศของโรงพยาบาลเอกชนในกรุงเทพมหานคร
ตอการจัดการความมั่นคงปลอดภัยระบบสารสนเทศ 

2. ศึกษาการประสบเหตุการณดานความมั่นคงปลอดภัยของโรงพยาบาล  และบุคลากร

โรงพยาบาลทั้งในสวนของผูใชและผูพัฒนาระบบ  

3. พัฒนาแนวทางในการจัดการการควบคุมความปลอดภัยระบบสารสนเทศที่เหมาะสมสําหรับ
โรงพยาบาลเอกชนในกรุงเทพมหานคร 
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สมมติฐาน 
 

 H1 โรงพยาบาลที่มีจํานวนปในการดําเนินงานตางกันมีการจัดการความมั่นคงปลอดภัยระบบ

สารสนเทศในสวนผูใชแตกตางกัน 

H2 โรงพยาบาลที่มีขนาดตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวนผูใช

แตกตางกัน 

 H3 โรงพยาบาลที่มีผูใชงานระบบตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวน

ผูใชแตกตางกัน 

 H4 ผูใชระบบที่มีเพศสภาพที่ตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวนผูใช

แตกตางกัน 

 H5 ผูใชระบบที่มีอายุการทํางานที่ตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวน

ผูใชแตกตางกัน 

 H6 ผูใชระบบที่มีลักษณะงานที่ตางกันมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศในสวน

ผูใชแตกตางกัน 
 

 

การเก็บรวบรวมขอมูล 
 
 

การศึกษาครั้งนี้เปนการศึกษาประชากร คือ ผูใชงานระบบในโรงพยาบาลเอกชน จํานวน 82 

โรงพยาบาล การสุมโรงพยาบาลผูวิจัยใชวิธีการสุมแบบสุมตัวอยางแบบบังเอิญหรือตามความสะดวก 

(Convenience Sampling) เปนการสุมแบบรายสะดวกโดยการแจกแบบสอบถามออนไลนและ

แบบสอบถามในรูปแบบกระดาษ โดยกําหนดกลุมตัวอยางจากผูใชระบบและนักพัฒนาระบบของ

โรงพยาบาลเอกชนในกรุงเทพมหานคร ทั้งหมด 82 โรงพยาบาล แบบสอบถามสําหรับผูใชงานระบบคิดเปน

จํานวน 400 คน ไดแบบสอบถามคืนมา 362 ชุด คิดเปนรอยละ 90.5 สวนแบบสอบถามสําหรับผูพัฒนา

ระบบคิดเปนจํานวน 20 คน ไดแบบสอบถามคืนมา 20 ชุด คิดเปนรอยละ 100  
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เครื่องมือและวิธีดําเนินการวิจัย 
  

1) เครื่องมือวิจัย 
 1.1) แบบสอบถามงานวิจัย ผูวิจัยไดสรางแบบสอบถามตามวัตถุประสงคในการศึกษา ที่ไดกําหนด

ขึ้นเพื่อใชเปนเครื่องมือในการรวบรวมขอมูลโดยเนื้อหาของแบบสอบถามแบงเปน 3 สวน ดังนี้ สวนที่หนึ่ง คือ

ลักษณะโดยทั่วไปของโรงพยาบาล ขอมูล ประกอบดวย จํานวนปที่ดําเนินกิจการ  ขนาดของโรงพยาบาล 

และจํานวนผูใชระบบ สวนที่สองคือลักษณะโดยทั่วไปของผูตอบแบบสอบถาม ขอมูล ประกอบดวย เพศ 

อายุการทํางาน และลักษณะงาน และสวนที่สามคือ ตัวแปรความมั่นคงปลอดภัยของระบบสารสนเทศโดย

ยึดเกณฑการควบคุมที่เพิ่มเขามาใหมใน ISO 27001:2013 จาก ISO 27001:2005  โดยการควบคุมสําหรับ

ผูใชงานระบบมีจํานวน 7 ขอประกอบไปดวย 1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการบริหาร

จัดการโครงการ 2) การควบคุมการจํากัดการติดตั้งซอฟตแวร  3) การควบคุมนโยบายความมั่นคงปลอดภัย

สารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 4) หวงโซการใหบริการเทคโนโลยีสารสนเทศและ           

การสื่อสารโดยผูใหบริการภายนอก 5) การประเมินและตัดสินใจตอสถานการณความมั่นคงปลอดภัย

สารสนเทศ 6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ 7) สภาพความพรอมใชของ

อุปกรณประมวลผลสารสนเทศ และผูใชงานระบบจํานวน 4 ขอ ประกอบไปดวย  1) นโยบายการพัฒนา

ระบบใหมีความมั่นคงปลอดภัย  2) หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย  3) สภาพแวดลอม 

ของการพัฒนาระบบที่มีความมั่นคงปลอดภัย และ 4) การทดสอบดานความมั่นคงปลอดภัยของระบบ 

ประชากรกลุมเปาหมายของวิจัยนี้คือบุคลากร ทั้งผูใชระบบและนักพัฒนาระบบของโรงพยาบาลเอกชน           

ในกรุงเทพมหานคร ทั้งหมด 82 โรงพยาบาล การสุมโรงพยาบาลผูวิจัยใชวิธีการสุมแบบสุมตัวอยาง              

แบบบังเอิญหรือตามความสะดวก (Convenience Sampling) เปนการสุมแบบรายสะดวกโดยการแจก

แบบสอบถามออนไลนและแบบสอบถามในรูปแบบกระดาษ การหาขนาดกลุมตัวอยาง ผูใชงานระบบและ

นักพัฒนาระบบ ผูใชระบบทั่วไปคือบุคลากรของโรงพยาบาล เนื่องจากผูใชงานระบบและนักพัฒนาระบบนั้น 

ผูวิจัยไมสามารถทราบจํานวนที่แนนอนได จึงใชวิธีการสุมตัวอยาง โดยใชสูตร ไมทราบจํานวนประชากรของ 

W.G. Cochran ผูวิจัยจึงใชขนาดกลุมตัวอยาง 330 คน 

1.2) แบบสอบถามขอคนพบ  เพื่อรวบรวมขอมูลสําหรับความคิดเห็นของสภาพปจจุบัน                      

ในการจัดการความมั่นคงปลอดภัยระบบสารสนเทศของโรงพยาบาลเอกชนในกรุงเทพมหานคร โดยเปน 

แบบคําถามปลายเปดเพื่อถามถึงสาเหตุของภัยคุกคามและการจัดการความมั่นคงปลอดภัยในระบบ

สารสนเทศในสวนของผูใชงานและผูพัฒนาระบบ โดยแบบสอบถามเปนการแจกแบบออนไลนและสัมภาษณ
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เชิงลึกจากผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศในหนวยงานแผนก 

Information Technology (IT) ของ โรงพยาบาล 

 1.3) แบบสอบถามสําหรับการทําเทคนิคเดลฟายรอบที่ 1 เปนแบบสอบถามแบบปลายเปดรอบที่  

1  ที่ใหผูเชี่ยวชาญแสดงความคิดเห็นอยางอิสระที่เกี่ยวกับแนวทางการปฏิบัติในการจัดการคุกคามระบบ

สารสนเทศในโรงพยาบาลเอกชนในกรุงเทพมหานคร โดยนําคําตอบที่ไดมาประมวลตัดขอความที่ซ้ําซอน 

หรือสวนเกินไปจากขอบขายที่กําหนดไว   ทําการวิเคราะหเนื้อหา (Content Analysis) และนําผลที่ได                 

ไปสรางแบบสอบถามในรอบที่ 2 

 1.4) แบบสอบถามสําหรับการทําเทคนิคเดลฟายรอบที่ 2 เปนแบบสอบถามแบบมาตราสวน

ประมาณคา 5 ระดับ ที่ใหผูเชี่ยวชาญจัดอันดับความสําคัญของขอความแตละขอที่ผูเชี่ยวชาญเห็นวา              

มีในการจัดการคุกคามระบบสารสนเทศในโรงพยาบาลเอกชนในกรุงเทพมหานคร โดยนําคําตอบที่ได              

มาวิเคราะหหาคามัธยฐาน ฐานและคาพิสัยระหวางควอไทลของคําถามแตละขอ แลวจึงนําผลที่ไดไปสราง

แบบสอบถามรอบที่ 3 ที่มีการเพิ่มคามัธยฐาน ชวงพิสัยระหวางควอไทล และน้ําหนักคะแนนที่ผูเชี่ยวชาญ

ทานนั้นๆ ตอบในรอบที่ผานมา 

 1.5) แบบสอบถามสําหรับการทําเทคนิคเดลฟายรอบที่ 3 เปนแบบสอบถามซึ่งมีคําถามเหมือน

แบบสอบถามรอบที่ 2 ที่ใหผูเชี่ยวชาญกลุมเดิมพิจารณาทบทวนคําตอบของตน แลวนําคําตอบมาทําการ

วิเคราะหหาคามัธยฐาน ฐานนิยม ความแตกตางระหวางมัธยฐานกับฐานนิยม และคาพิสัยระหวางควอไทล  

  
 2) สถิติที่ใชในการวิจัย 

การวิเคราะหขอมูลโดยใชสถิติพรรณนาดวยโดยการใชความถี่  คารอยละ คาเฉลี่ย และ                      

สวนเบี่ยงเบนมาตรฐาน สถิติอางอิงโดยใช t-test กับตัวแปรเพศสภาพของผูใชระบบ ANOVA F-test ใชกับ 

คุณลักษณะทางประชากรศาสตรของโรงพยาบาล  จํานวนผูใชระบบ และลักษณะงานของผูใชระบบ  

การทดสอบคุณภาพของแบบสอบถามโดยใชการทดสอบความเที่ยงตรง สําหรับการนําเสนอนั้น 

เปนการนําแบบสัมภาษณไปทดลองใชกับผูที่เกี่ยวของกับแผนก IT ของโรงพยาบาลที่มีลักษณะใกลเคียง           

กับกลุมตัวอยาง จํานวน 25 ทาน  โดยใหผูที่ถูกสัมภาษณตอบแบบสัมภาษณ เพื่อใหผูถูกสัมภาษณประเมิน

วาเขาใจขอคําถาม วัตถุประสงค และเนื้อหาของแบบสัมภาษณหรือไม สรุปคาดัชนีความสอดคลองระหวาง

แบบสอบถามกับตัวชี้วัด หลังจากนั้นใหผูเชี่ยวชาญทั้ง 3 ทาน ตรวจ IOC ไดคาความสอดคลองทั้งฉบับ

เทากับ 0.98 และทดสอบความนาเชื่อถือดวยคาสัมประสิทธิ์แอลฟา (Cronbach Alpha) ไดคาเทากับ 0.82 
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 คามัธยฐาน (Median) จากแบบสอบถามมาตราสวนประมาณคา ที่ผูวิจัยไดกําหนดน้ําหนัก                

ของคะแนนเปน 5 ระดับ ตามเกณฑของลิเคริ์ท (Likert Scale) 

 Delphi (Median & Interquartile) คาพิสัยระหวางควอไทล (Interquartile Range) ผูวิจัย

คํานวณหาคาพิสัยระหวางควอไทลจากคาความแตกตางระหวางควอไทลที่ 3 กับควอไทลที่ 1 คาพิสัย

ระหวางควอไทลของขอความใดที่มีคานอยกวาหรือเทากับ 1.50 แสดงวาความคิดเห็นของกลุมผูเชี่ยวชาญ           

ที่มีตอขอความนั้นสอดคลองกัน แตถาคาพิสัยระหวางควอไทลของขอความนั้นมีคามากกวา 1.50  แสดงวา

ความคิดเห็นของกลุมผูเชี่ยวชาญที่มีตอขอความนั้นไมสอดคลองกัน 

 
 

ผลการศึกษา 
 

สวนที่ 1 ภูมิหลังของลักษณะโดยทั่วไปของโรงพยาบาล 
 

 จากการวิจัยพบวาจํานวนปที่ดําเนินกิจการของโรงพยาบาลสวนใหญจํานวนปที่ดําเนินกิจการ     

0-10 ป (รอยละ 49.72) โดยสวนใหญมีจํานวนเตียงโรงพยาบาล 101-300 เตียง (รอยละ 45.85) สวนใหญ              

มีจํานวนผูใชงานระบบ 201-500 คน (รอยละ 43.37) 
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ตารางที่ 1   ความถี่และรอยละของภูมิหลังของลักษณะโดยทั่วไปของโรงพยาบาล 

จํานวนปที่ดําเนินกิจการ จํานวนตัวอยาง (โรงพยาบาล) รอยละ 

0-10 ป 180 49.72 

11-30 ป 106 29.28 

31 ปขึ้นไป 76 20.99 

รวม 362 100.0 

   

จํานวนเตียงโรงพยาบาล จํานวนตัวอยาง (โรงพยาบาล) รอยละ 

1-100 เตียง 144 39.77 

101-300 เตียง 166 45.85 

301 เตียงขึ้นไป 52 14.36 

รวม 362 100.00 

   

จํานวนผูใชงานระบบ จํานวนตัวอยาง (โรงพยาบาล) รอยละ 

1-200 คน 156 43.09 

201-500 คน 157 43.37 

501 คนขึ้นไป 49 13.53 

รวม 362 100.00 
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สวนที่ 2   ภูมิหลังของบุคลากรทั้งผูใชระบบและนักพัฒนาระบบของโรงพยาบาล 

จากการวิจัยพบวาบุคลากรผูใชระบบของโรงพยาบาลเอกชนในกรุงเทพมหานคร สวนใหญเปน 

เพศหญิง (รอยละ 66.85) สวนใหญมีอายุการทํางาน 0-5 ป (รอยละ 58.56) และ สวนใหญลักษณะงานคือ 

พยาบาล (รอยละ 21.54)  สําหรับนักพัฒนาระบบ สวนใหญเปนเพศชาย (รอยละ 70.00) สวนใหญมีอายุ

การทํางาน 6-10 ป (รอยละ 50.00) 

 

ตารางที่ 2 ความถี่และรอยละของภูมิหลังของบุคลากรทั้งผูใชระบบและนักพัฒนาระบบของโรงพยาบาล 

เพศ จํานวนตัวอยาง (คน) รอยละ 

ชาย 120 33.14 

หญิง 242 66.85 

               รวม   362 100.00 

 

จํานวนปอายุการทํางาน จํานวนตัวอยาง  (คน) รอยละ 

0-5 ป 212 58.56 

6-10 ป 100 27.62 

11 ปขึ้นไป 50 13.81 

               รวม   362 100.00 

 

ลักษณะงาน จํานวนตัวอยาง(คน) รอยละ 

แพทยและผูชวยแพทย   120 33.16 

พยาบาลและผูสนับสนุนทางการแพทย 122 33.68 

พนักงานหลังบานและอื่นๆ 120 33.16 

               รวม   362 100.00 
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ตารางที่ 3  แสดงสัดสวนของ คาเฉลี่ย สวนเบี่ยงเบนมาตรฐานของระดับภัยคุกคามของผลรวม 

 ระดับประเภทของภัยคุกคามภายใตการควบคุมที่เพิ่มเขามาใหม 11 ขอตามมาตรฐาน                     

(7 ขอสําหรับผูใชงานทั่วไป) 
 

มาตรฐานการควบคุมภัยคุกคาม 
 

SD ระดับความถี่   
ของภัยคุกคาม 

1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการบริหาร

จัดการโครงการ  
1.99 0.53 นอยครั้ง 

2) การควบคุมการจํากัดการติดตั้งซอฟตแวร 1.68 0.43 ไมเคย 

3) การควบคุมนโยบายความมั่นคงปลอดภัยสารสนเทศดาน

ความสัมพันธกับผูใหบริการภายนอก  
1.65 0.37 ไมเคย 

4) หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดย

ผูใหบริการภายนอก  
1.66 0.34 ไมเคย 

5) การประเมินและตัดสินใจตอสถานการณความมั่นคง

ปลอดภัยสารสนเทศ  

 

2.22 0.47 นอยครั้ง 

6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ  1.68 0.51 ไมเคย 

7). สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ  2.35 0.64 นอยครั้ง 

การประสบเหตุการณดานความมั่นคงปลอดภัย                   

ระบบสารสนเทศ 
1.89 0.47 นอยครั้ง 
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ตารางที่ 4  แสดงสัดสวนของ คาเฉลี่ย สวนเบี่ยงเบนมาตรฐานของระดับภัยคุกคามของผลรวม 

 ระดับประเภทของภัยคุกคามภายใตการควบคุมที่เพิ่มเขามาใหม 11 ขอตามมาตรฐาน  

 (4 ขอสําหรับผูพัฒนาระบบ) 

 

มาตรฐานการควบคุมภัยคุกคาม 
 

SD ระดับความถี่   
ของภัยคุกคาม 

1) นโยบายการพัฒนาระบบใหมีความมั่นคงปลอดภัย (Secure 

development policy) 
2.90 0.95 บางครั้ง 

2) หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย (Secure 

system engineering principles) 
2.77 0.99 บางครั้ง 

3) สภาพแวดลอมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย 

(Secure development environment) 
2.77 0.95 บางครั้ง 

4) การทดสอบดานความมั่นคงปลอดภัยของระบบ (System 

security testing) 
2.60 0.78 นอยครั้ง 

การประสบเหตุการณด านความมั่นคงปลอดภัยระบบ

สารสนเทศ 
2.76 0.91 บางครั้ง 

 
 
ผลการทดสอบสมมติฐาน 
 

การทดสอบสมมติฐานมีทั้งหมด 42 ขอ ไดรับการยอมรับ 17 ขอ อยางมีนัยยะสําคัญที่ระดับ 0.05 

ไดแก H1.1  (F = 8.040 และ p-value = 0.000 ), H1.3  (F = 9.648 และ p-value =  0.000), H1.4  (F 5.465 =  

และ p-value = 0.005  ), H1.5  (F = 3.881 และ p-value = 0.021), H1.6  (F = 4.914 และ p-value = 0.008), 

H1.7  (F = 3.351 และ p-value = 0.036), H2.2  (F = 8.434  และ p-value = 0.000 ), H2.3  (F = 11.580 และ 

p-value = 0.000), H3.2  (F = 5.931 และ p-value = 0.003 ), H3.3  (F = 12.416 และ p-value = 0.000), 

H3.6  (F = 5.311 และ p-value = 0.005 ), H4.3  (t = 2.172 และ p-value = 0.030), H6.2  (F = 7.313 และ p-

value = 0.001 ), H6.3  (F =  31.216 และ p-value = 0.000),  H6.4  (F = 15.899 และ p-value = 0.000) H6.5  
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(F = 23.115 และ p-value = 0.000 ), H6.6  (F = 3.673  และ p-value = 0.026) และมีการปฏิเสธทั้งหมด 25 

ขอ 
 

 

สรุปผลการวิจัยและอภิปรายผลการวิจัย 
 

จากตารางที่ 3 และ 4 พบกวาตัวชี้วัดที่ใชในเรื่องการควบคุมภัยคุกคามมีอยู 4 ตัวชี้วัดที่ไมเคยพบ

ในโรงพยาบาลเลย ไดแต การควบคุมการจํากัดการติดตั้งซอฟตแวร, การควบคุมนโยบายความมั่นคง

ปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการ  หวงโซการใหบริการเทคโนโลยีสารสนเทศและ              

การส่ือสารโดยผูใหบริการภายนอก และการตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ 

เปนที่นาสังเกตวาสมมติฐานในงานวิจัยนี้โดยสวนใหญไดรับการปฎิเสธมากกวาการยอมรับ            

แมวา เมื่อแยกเปนรายขอยอยแลวมีบางขอที่ไดรับการยอมรับ แสดงใหเห็นวา ความแตกตางระหวาง             

เพศสภาพของผูใช ลวนไมมีผลของความแตกตางตอมีการจัดการความมั่นคงปลอดภัยระบบสารสนเทศ 

ในการสัมภาษณผูทรงคุณวุฒิที่ เกี่ยวของในเรื่องของการวิเคราะหหาขอคนพบและสาเหตุ                       

ของภัยคุกคามพบวา ขอมูลคนไขนั้นยิ่งมีมากเทาไหรก็ยิ่งเสี่ยงตอการถูกโจมตีมากขึ้นเทานั้น ซึ่งขอมูล            

การรักษาพยาบาล (Medical Records) มีความออนไหวในขอมูลสวนตัวอยางมาก เชน ประวัติคนไข            

เลขที่บัตรประชาชน ที่อยู ยาที่แพ ประวัติการเจ็บปวย ประวัติคารักษาพยาบาล เรียกไดวาขอมูลทั้งหมด    

ลวนเปนขอมูลสวนบุคคล หากมีการรั่วไหลแลวจะสามารถนําไปเปนหลักฐานในการพิสูจนตัวตน เชน                 

ทําธุรกรรมทางการเงินตางๆ  มีรายงานจากขาวตางประเทศพบวาแฮกเกอรสวนมากโจรกรรมขอมูล

โรงพยาบาลเพื่อเรียกคาไถ (Forbes, 2016) ซึ่งสอดคลองกับสมมติฐานในตัวแปรดานคุณลักษณะ

ประชากรศาสตรของโรงพยาบาล และอายุการทํางานของผูใช กลาวคือ โรงพยาบาลที่มีจํานวนป                    

ในการดําเนินงาน  ผูใชระบบ  ขนาดของโรงยาบาล  จะมีขอมูลคนไขมากขึ้นตามจํานวนและขนาด 

โดยสรุปแลวจํ า เปนตองมีแนวทางการปฏิบัติ ในการจัดการคุกคามระบบสารสนเทศ                       

เพื่อความปลอดภัย และปองกันส่ิงที่อาจจะเกิดขึ้นในอนาคต จึงจะเปนการพัฒนาที่กอใหการปองกัน            

อยางมีมาตรฐานและเปนแบบสากลได 

 ขอคนพบที่ได มีความสอดคลองกับงานวิจัยเรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ

กรณีศึกษา ศูนยการแพทยสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี (เฉลิม สุวรรณะ, 2554)             

ในดานความเสี่ยงที่พบจากการประเมินความเสี่ยงของระบบของโรงพยาบาลตามมาตรฐาน ISO/IEC 27001 
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เชน โรงพยาบาลยังไมมีการจัดทํานโยบายความปลอดภัยสําหรับสารสนเทศขององคกร อยางเปน                 

ลายลักษณอักษร หรือ ปญหาความเสี่ยงจากการคุกคามของไวรัส เปนตน ทั้งนี้ผูวิจัยไดนําขอคนพบ                

ที่นาสนใจนํามาอภิปรายตามตารางที่ 7 ตอไป  

 อนึ่งแนวทางการปฏิบัติที่นําเสนอไวในตารางที่ 7 นี้ เปนบทสรุปจากผูเชี่ยวชาญทั้ง 17 ทาน            

โดยผูวิจัยไดนําเสนอแนวทางในการควบคุมความปลอดภัยของระบบสารสนเทศในโรงพยาบาล                       

จากการคนพบในงานวิจัยนี้เปนเบื้องตนนําเสนอผูเชี่ยวชาญกอน หลังจากใชเทคนิคการวิจัยแบบเดลฟาย

เพื่อใหขอเสนอแนวทางปฏิบัตินี้ขอความคิดเห็นเพิ่มเติม หาความสอดคลองและคิดเห็นในแนวทางเดียวกัน

และเพื่อใหเกิดความนาเชื่อถือและสามารถนําไปใชประโยชนไดจริง จึงไดระดมความคิดเห็นจากผูเชี่ยวชาญ 

17 ทาน (ซึ่งถือวามีความคลาดเคลื่อนนอย ดูตารางที่ 5) ผูเชี่ยวชาญประกอบไปดวย อาจารยสาขาวิชา

เทคโนโลยีสารสนเทศ 3  ทาน  แพทย 2  ทาน  ผูบริหารระดับสูง 2 ทาน  ผูพัฒนาระบบ 3 ทาน  ผูดูแลระบบ 

network security 2 ทาน และบุคลากรในโรงพยาบาลเอกชน 5 ทาน โดยเครื่องมือที่ใชเปนคําถามปลายเปด

และแบบมาตราสวนประมาณคา (rating scale) 

 

    ตารางที่ 5  จํานวนผูเชี่ยวชาญที่ใชในการวิจัยดวยเทคนิคเดลฟาย 
 

จํานวนผูเช่ียวชาญ ชวงของความคลาดเคลื่อน ความคลาดเคลื่อนลดลง 

  1 – 5 1.02 – .70 0.5 

  5 – 9   .70 – .58 0.12 

  9 – 13   .58 – .54 0.04 

13 - 17   .54 - .50 0.04 

17 - 21   .50 - .48 0.02 

21 - 25   .48 - .46 0.02 

25 – 28   .46 - .44 0.02 

 

 ผูวิจัยนําคาพิสัยระหวางควอไทล และคาความแตกตางระหวางมัธยฐานกับฐานนิยมมาเปนเกณฑ

ในการพิจารณาความสอดคลองของแนวโนมแตละขอความ กลาวคือ ขอความใดมีคาพิสัยระหวางควอไทล 

ไม เกิน  1.50 และผลตางระหวางมัธยฐานกับฐานนิยม  ไม เกิน  1.00 แสดงวาความคิดเห็นของ                       

กลุมผูเชี่ยวชาญที่มีตอขอความนั้นมีความสอดคลองกัน และสําหรับขอความใดที่มีคาพิสัยระหวางควอไทล 
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และผลตางระหวางมัธยฐานกับฐานนิยมไมเปนไปตามเกณฑดังกลาวขางตนแสดงวาความคิดเห็นของ                       

กลุมผูเชี่ยวชาญที่มีตอขอความนั้นไมสอดคลองกัน  

 
 
การเสนอแนวทางปฏิบัติ 
  

 จากขอคนพบของงานวิจัยจากการสัมภาษณแบบสอบถามจากผูเชี่ยวชาญดานการรักษาความ

ม่ันคงปลอดภัยของระบบสารสนเทศในหนวยงานแผนก Information Technology (IT) ของ โรงพยาบาล

เพื่อรวบรวมขอมูลสําหรับความคิดเห็นของสภาพปจจุบันในการจัดการความมั่นคงปลอดภัยระบบ

สารสนเทศของโรงพยาบาลเอกชนในกรุงเทพมหานคร ผูวิจัยไดเสนอทางการปฏิบัติในการจัดการคุกคาม

ระบบสารสนเทศในโรงพยาบาลเอกชนในกรุงเทพมหานครไวในตารางที่ 6 ดังนี้ 
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ตารางที่ 6 แนวทางการปฏิบัติ ในการจัดการคุกคามระบบสารสนเทศในโรงพยาบาลเอกชนใน

กรุงเทพมหานคร 

ขอคนพบ แนวทางการปฏิบัติ 

1) การควบคุมความมั่นคงปลอดภัยสารสนเทศกับการ

บริหารจัดการโครงการ จากการสํารวจพบวาภัยคุกคาม

ที่ เกิดมากที่ สุดคือ  ขอ ผิดพลาดทางเทคนิคของ

ฮารดแวร ขอผิดพลาดทางเทคนิคของซอฟตแวร และ

เทคโนโลยีลาสมัย จากการทบทวนวรรณกรรมสวนมาก

สาเหตุเกิดจากการบริหารโครงการในโรงพยาบาลนั้น 

ไมมีการระบุความมั่นคงปลอดภัยสารสนเทศของ

โครงการนั้นๆ  เชนโรงพยาบาลไมตระหนักถึงการ

จัดการอุปกรณฮารดแวรของระบบสารสนเทศที่ลาสมัย 

รวมถึงไมมีการบํารุงรักษาและแกไข เปนเหตุทําใหเกิด

ขอผิดพลาดทางเทคนิคของฮารดแวรและซอพทแวรใน

ระหวางการบริหารจัดการโครงการ 

(คามัธยฐานของการประเมินคา (Rating 

Scale) จากผูเชี่ยวชาญทั้ง 17 ทาน เทากับ 4  หมายถึง 

สามารถนําไปปฎิบัติไดมาก, คาฐานนิยม เทากับ 4 

และคาพิสัยระหวางควอไทลหรือคา IR (Interquartile 

Range) เทากับ 1 คาสถิติ 

กรณีเทากับ 1 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญสอดคลองกัน) 

• ควรใหมีการระบุความมั่นคงปลอดภัย

สารสนเทศของโครงการในการตระหนักถึงนโยบาย

การบํารุงรักษาของฮารดแวร และขอผิดพลาดทาง

เทคนิคของซอฟตแวร, ควรกําหนดรอบปรับเปลี่ยน

ระบบฮารดแวร และซอฟตแวรตามตองการของ

ระบบและผูใช ซึ่งถาไมมีการบํารุงรักษาที่ดี ระบบ

คอมพิวเตอรอาจจะทําใหผลวินิจฉัยจากการใช

โปรแกรมทํางานผิดพลาดได สงผลกระทบตอการ

รักษาคนไข 

• ผูบริหารควรเล็งเห็นความสําคัญในการกําหนด

นโยบายเพื่อพัฒนาและปรับปรุ งความมั่นคง

สารสนเทศ, กําหนดแผนการทํางานที่ชัดเจน เชน ใน

รูปแบบ checklist และขั้นตอน ผูทํา ผูตรวจสอบ 

ระยะเวลาใหชัดเจน และตองมีการวัดผล 

• ควรใหความสําคัญในเรื่องของความแมนยํา 

และความเปนสวนตัวมากเปนพิเศษ เพราะถาขอมูล

มีความคลาดเคลื่อนจะสงผลใหเกิดการรักษาที่

ผิดพลาด และขอมูลการรักษาพยาบาลเปนขอมูล

สวนตัวที่จะตองไมมีการรั่วไหล หรือเปดเผยใหแก

บุคคลภายนอกโดยไมไดรับการยินยอม 

• ควรมีการแตงตั้งหรือจัดหาคนที่มีความรูดาน

ความมั่นคงปลอดภัยสารสนเทศ และใหบุคคล นั้น 

มีสวนรวมในทุกกระบวนการของโครงการ 
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ขอคนพบ แนวทางการปฏิบัติ 

 

2) การควบคุมการจํากัดการติดตั้งซอฟตแวร จากการ

สํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ ขอผิดพลาด

ทางเทคนิคของฮารดแวร, ขอผิดพลาดทางเทคนิคของ

ซอฟตแวร และ เทคโนโลยีลาสมัย จากการทบทวน

วรรรณกรรมสวนมากสาเหตุเกิดจากโรงพยาบาลไมมี

กฎเกณฑควบคุมการติดตั้งซอฟตแวรโดยผูใชงานตอง

มีการกําหนดและปฏิบัติตาม อีกทั้งยังมีการใชระบบ

ปฎิบัติการที่ไมไดรับการสนับสนุนจากผูใหบริการ จึง

สงผลใหมีภัยคุกคามจากไวรัสและซอฟสแวรไมพึง

ประสงค เปนสาเหตุทําใหเกิดขอผิดพลาดทางเทคนิค

ของซอฟตแวรรวมถึงฮารดแวร 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  5  หมายถึง สามารถ

นําไปปฎิบัติไดมากที่สุด คาฐานนิยม เทากับ 5 และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 0.5 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

 

 

 

 

• การจํากัดการติดตั้งซอฟตแวร (ไพศาล 

ลักขณานุรักษ, 2555) ควรมีการจัดตั้งนโยบายการ

ควบคุมการกําหนดสิทธิ ใหแก ผู ใช งาน  (User 

privilege) โดยกําหนดสิทธิ์การใชขอมูลและระบบ

คอมพิวเตอร เชน  สิทธิการติดตั้งซอฟตแวรบน

คอมพิวเตอร ใหแกผูใชงานใหเหมาะสมกับหนาที่

และความรับผิดชอบ โดยตองใหสิทธิ์เฉพาะเทาที่

จําเปนแกการปฏิบัติหนาที่ และไดรับความเห็นชอบ

จากผูมีอํานาจหนาที่ รวมทั้งทบทวนสิทธิ์ดังกลาว

อยางสม่ําเสมอโดยนโยบายนั้น สามารถบังคับใชได

อยางเห็นผลและรัดกุม  เพื่อปองกันผลกระทบ

โดยรวมของระบบในโรงพยาบาล 

• ซอฟตแวรที่ดีตองสามารถกําหนดสิทธิ์ไดอยาง

ชัดเจน ไมจําเปนจะตองกําหนดในเอกสารหรือเปน

ลายลักษณอักษรเสมอไป ซึ่งอาจจะสงผลตอการ

ทํางานที่ลาชา ควรปรับไปใชตามสภาพแวดลอม

และการใชงานของแตละโรงพยาบาล  

• ควรจะมีการ software ปองกันไวรัส (Anti-

Virus) ติดตั้งทั้งในเครื่องที่จะตองมีการรับขอมูลจาก

ภายนอก และเครื่องที่ไมมีการรับขอมูลจากภายนอก 

เชน เครื่องมือแพทยที่เชื่อมตอกับระบบภายใน และ

ควรอบรมผูใชงานคอมพิวเตอรในการปองกันไวรัส 

และสิ่งคุกคามอื่นๆอีกดวย 
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3) การควบคุมนโยบายความมั่นคงปลอดภัย

สารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 

จากการสํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ  

คุณภาพของบริการ, ขอผิดพลาดทางเทคนิคของ

ซอฟตแวร และ เทคโนโลยีลาสมัย จากการทบทวน

วรรณกรรมสวนมากสาเหตุเกิดจากโรงพยาบาลไมมี

การกําหนดและตกลงกับผูใหบริการภายนอก และการ

จัดทําเปนลายลักษณอักษร ที่เกี่ยวของกับการเขาถึง

ทรัพยสินขององคกร ผูใหบริการเขาถึงระบบสารสนเทศ

หรือสินทรัพยสารสนเทศขององคกรโดยไมตองไดรับ

อนุญาต ซึ่งเปนสาเหตุทําใหเกิดภัยคุกคามในดาน

คุณภาพการใหที่ไมนาไววางใจ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  5  หมายถึง สามารถ

นําไปปฎิบัติไดมากที่สุด  คาฐานนิยม เทากับ 5 และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

• ควรมีการกําหนดและตกลงกับผูใหบริการ

ภายนอก และจัดทําเปนลายลักษณอักษร ในดาน

ความตองการดานความมั่นคงปลอดภัยสารสนเทศ

เพื่อลดความเสี่ยงที่เกี่ยวของกับการเขาถึงระบบ

สารสนเทศของโรงพยาบาลโดยผูใหบริการภายนอก 

ควรกําหนดแนวทางปฏิบัติใหชัดเจนและมีส่ือสาร

กับพนักงานและหนวยงานที่เกี่ยวของ 

• ควรมีการจํากัดพื้นที่ที่บุคคลภายนอกเขาถึง 

เชน หนวยงานตองมีการจํากัดพื้นที่การเขาถึงอยาง

รัดกุมของบุคคลภายนอกที่อาจเขามาในพื้นที่ได ใน

สวนของเจาหนาที่และผูใหบริการภายนอก ตองติด

บัตรประจําตัวตลอดเวลาขณะ  ปฏิบัติหนาที่ใน

บริเวณโรงพยาบาล 

• การเชื่อมตอระยะไกลจากผูใหบริการภายนอก 

ควรมีการกําหนดรหัสผานและการเขาถึงขอมูลไว

อยางชัดเจน มีระบบระบุตัวตนและรหัสผานในการ

เขาถึง (VPN) รวมถึงการกําหนดสิทธิการเขาถึง

ระบบ 

• ระบบปฎิบัติการของโรงพยาบาลควรมีการเปด

ใชรหัสผาน (User Credential) ที่ใหใชล็อคอิน เพื่อ

เ ป นกา รยื นยั นตั ว ตนก อนที่ จ ะ เ ข า ถึ ง ร ะบบ

สารสนเทศ ปองกันไมใหผูใหบริการภายนอกรวมถึง

คนไข เข าถึ งขอมูลของโรงพยาบาล  และควร

พิจารณาถึ งความมั่ นคงปลอดภัยของระบบ

สารสนเทศที่มีการใชงานผานเครือขายอินเทอรเน็ต 

เชน Proxy อีกดวย 
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4) หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร

โดยผูใหบริการภายนอก จากการสํารวจพบวาภัยคุกคามที่

เกิดมากที่สุดคือ ขอผิดพลาดทางเทคนิคของฮารดแวร 

ขอผิดพลาดทางเทคนิคของซอฟตแวร และ เทคโนโลยี

ลาสมัย จากการทบทวนวรรณกรรมสวนมากสาเหตุเกิดจาก 

ในขอตกลงกับผูใหบริการภายนอก ไมมีการระบุความเสี่ยง

อันเกิดจากหวงโซการใหบริการเทคโนโลยีสารสนเทศและ

การสื่อสารโดยผูใหบริการภายนอกที่ใหบริการตางๆภายใน

โรพยาบาล อีกทั้งไมมีมีการดําเนินการตามวิธีปฏิบัติที่

เหมาะสมเพื่อจัดการความเสี่ยงหรือผลกระทบที่มี หรือที่

อาจจะเกิดขึ้น, มาตรการและแนวทางการจัดการตอบสนอง

ตอภัยคุกคามตางๆ ทั้งภายในและภายนอกองคกร โดยให

ครอบคลุมถึงการบริหารความสัมพันธกับผู ใหบริการ

ภายนอก (Supplier relationship) ในการจัดการตามวงจร 

Supply Chain ที่มีสวนเกี่ยวของ ตัวอยางเชนโรงพยาบาล

และผูใหบริการไมมีขอตกลงระดับการใหบริการ (Service 

Level Agreement : SLA) มาใชเปนเครื่องมือในการพัฒนา

ระบบงานดานบรอดแบนดเครือขายความเร็วสูง  เ พ่ือ

เชื่อมตอกับฐานขอมูลภายนอก  เปนสาเหตุทําใหเกิด

เหตุการณโทรคมนาคมลมบอยครั้ง สงผลใหมีโอกาสเกิด

ขอผิดพลาดทางเทคนิคของฮารดแวรและซอฟตแวร 

เนื่องจากอุปกรณทางเครือขาย (Network) ไมสามารถ

เชื่อมตอกับระบบฐานขอมูล อีกทั้งยังมีการใชเทคโนโลยี

ลาสมัย ซึ่งทําใหไมไดรับการสนับสนุนจากผูใหบริการ

เทาที่ควร (คามัธยฐานของการประเมินคา (Rating Scale) 

จากผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ4 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) เทากับ 1 

คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญสอดคลองกัน) 

• ควรมีขอตกลงกับผูใหบริการภายนอกโดย

ระบุความเสี่ยงอันเกิดจากหวงโซการใหบริการ

เทคโนโลยีสารสนเทศและการสื่อสารโดยผู

ใหบริการภายนอก, การยอมรับนโยบายและการ

ควบคุมดานความมั่นคงปลอดภัยสารสนเทศของ

องคกร โดยการสรางขอบเขต รายละเอียด และ

ระดับการใหบริการ  (Service Level 

Agreement), มีการระบุถึงแผนการรับมือในกรณี

ที่คลาดเคลื่อน หรือระบบลมอันเนื่องมาจากผู

ใหบริการภายนอก มีการกําหนดขอตกลง และ

การกําหนดการชดใชคาเสียหาย และการจัดทํา

เอกสารตาง ๆ เกี่ยวกับมาตรการการควบคุม 

เพื่อใหมั่นใจ ไดวาระบบงานของผูใหบริการจาก

ภายนอกสามารถรักษาความมั่นคงปลอดภัย

สารสนเทศ 

• ควรมีการกําหนดและแนวปฏิบัติในการ

ควบคุมดูแลสินคาและบริการ  ตลอด  supply 

chain เพื่อใหเกิดในเรื่องของ integrity และ 

reliability ของข อมู ล ระบบสารสน เทศทาง

การแพทย และที่สําคัญตองตรวจสอบไดวาถามี

ปญหาเกิดขึ้นเกิดที่จุดไหนของ supply chain 

• ควรมีการอบรมใหความรูความเขาใจกับ 

user เพื่อใหตระหนักเห็นความสําคัญและปฏิบัติ

ตามอยางเครงครัดและเปนไปในแนวทางเดียวกัน 
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5) การประเมินและตัดสินใจตอสถานการณความ

มั่นคงปลอดภัยสารสนเทศ จากการสํารวจพบวาภัย

คุกคามที่เกิดมากที่สุดคือ จากตัวบุคคล, ขอผิดพลาด

ทางเทคนิคของซอฟตแวร และ เทคโนโลยีลาสมัย  จาก

การทบทวนวรรณกรรมสวนมากสาเหตุเกิดจากตัว

บุคคลผูใชงานระบบของโรงพยาบาลไมตระหนักตอ

สถานการณความมั่นคงปลอดภัยสารสนเทศ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ 4 หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

• ควรมีการสรางความตระหนักและพัฒนา

บุคลากรโดยการ ใหความรู ฝกอบรมดานความ

มั่นคงปลอดภัยสารสนเทศใหกับพนักงาน เชน ควรมี

การอบรมเรื่อง Privacy ของขอมูลการรักษา รวมถึง

การจัดสัมมนาเพื่อเผยแพรนโยบาย และแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

รวมถึงมีการซอมในสถานการณตางๆ  หรือการ

ทดสอบ (Demonstration) ในกรณีเสมือนเหตุการณ

จริงๆ เพื่อใหเกิดความเขาใจ รวมถึงกําหนดหนาที่

รับผิดชอบการเขารวมการอบรมในแตละครั้งอยาง

ชัดเจน และควรทําอยางสม่ําเสมอ เพื่อใหมีความ

พรอมในการรับมือกับปญหาที่จะเกิดขึ้นไดจริง 

• ควรมีการกําหนดแนวทางปฏิบัติหากผูใชงาน

สามารถประเมินหรือระบุไดแลววาเกิดภัยคุกคาม 

จะตัดสินใจทําอยางไรตอ และควรมีระบบที่คอยแจง

เตือนหรือชวยให ผู ใชงานรับรูถึงความผิดปกติ 

เพื่อที่จะประเมินและตัดสินใจตอวาจะทําอยางไร 

• ควรมีการซักซอมในเรื่องความปลอดภัยใน

ระยะเวลาที่กําหนด เชนประจําปเปนตน 
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6) การตอบสนองตอเหตุการณความมั่นคงปลอดภัย

สารสนเทศ จากการสํารวจพบวาภัยคุกคามที่เกิดมาก

ที่ สุดคือ  ขอ ผิดพลาดทางเทคนิคของฮารดแวร , 

ขอผิดพลาดทางเทคนิคของซอฟตแวร และ เทคโนโลยี

ลาสมัย จากการทบทวนวรรณกรรมสวนมากสาเหตุ

เกิดจากเหตุการณความมั่นคงปลอดภัยสารสนเทศ

ไมไดรับการตอบสนองเพื่อจัดการกับปญหาตาม

ขั้นตอนปฏิบัติที่จัดทําไวเปนลายลักษณอักษร ซึ่งทําให

เกิดติดมัลแวรหรือไวรัสภายในเครือขาย เปนสาเหตุ

ของการเกิดขอผิดพลาดทางเทคนิคของฮารดแวรและ

ซอฟตแวร รวมถึงไมไดรับการสนับสนุนซอฟตแวรแอน

ติไวรัสเวอรชันที่ลาสมัยจากเจาของผลิตภัณฑ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก  คาฐานนิยม เทากับ 5  และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 แสดงวาความคิดเห็นที่ไดจากกลุม

ผูเชี่ยวชาญคอนขางสอดคลองกัน) 

• โรงพยาบาลควรมีการตอบสนองตอเหตุการณ

ความมั่นคงปลอดภัยสารสนเทศ (Response to 

information security incidents) การตอบสนองตอ

เหตุการณความมั่นคงปลอดภัยสารสนเทศตองจัดทํา

เปนลายลักษณอักษร กําหนดใหมีการรายงาน

สถานการณความมั่นคงปลอดภัยสารสนเทศตาม

ระดับความรุนแรงของเหตุการณ หากสงผลกระทบ

รุนแรงตอผูใชงานเปนจํานวนมาก ตองประกาศให

ทราบโดยรวดเร็ว และกําหนดใหมีระบบปองกันผูบุก

รุก โดยดําเนินการตรวจสอบ Log File หรือรายงงาน

ของระบบปองกันการบุกรุก  ระบบไฟรวอลล และ

ระบบปองกันภัยคุกคามทางอินเตอรเน็ต ภัยคุกคาม

ทางอินเตอรเน็ตหรือมัลแวร(Malware) ประกอบดวย 

ไวรัส โทรจัน รวมถึงสปายแวร 

• รายงานสถานการณความมั่นคงปลอดภัย

สารสนเทศควรสงไปยังหนวยงานที่รับผิดชอบอยาง

สม่ําเสมอ เพื่อทําการทบทวน และจัดทํา Business 

Continuity Plan อันเนื่องมาจากสาเหตุของภัย

คุกคามตางๆที่มีผลกระทบตอระบบสารสนเทศ มี

การอบรม ส่ือสาร เพื่อเพิ่มความรูความเขาใจใหกับ

ผูใชงานมากขึ้น 

      • เมื่อตอบสนองหรือจัดการกับเหตุการณที่

เกิดขึ้นไดแลว ควรพิจารณากับการรับมือกับชองโหว

ที่ เกิดขึ้น เชน ชองโหว หรือ ภัยคุกคามนั้นนั้นมี

ผลกระทบไปยังสวนอื่นๆ ตอหรือไม และกรณีที่

จัดการไดครบถวนแลวก็ควรบันทึกสรุปเหตุการณ 

ว า เ กิ ดขึ้ น เพ ร าะอะ ไ ร  มี ผลกระทบอย า ง ไ ร 

ดําเนินการแกไขอยางไร เพื่อเปนขอมูลที่เอาไวใชใน

อนาคต 
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7) สภาพความพรอมใชของอุปกรณประมวลผล

สารสนเทศ จากการสํารวจพบวาภัยคุกคามที่เกิดมาก

ที่สุดคือ จากตัวบุคคล, ขอผิดพลาดทางเทคนิคของ

ฮารดแวร และ เทคโนโลยีลาสมัย จากการทบทวน

วรรณกรรมสวนมากสาเหตุเกิดจากอุปกรณประมวลผล

สารสนเทศไมมีมีการเตรียมการสํารองไวอยางเพียงพอ

เพื่อใหตรงตามความตองการดานสภาพความพรอมใช

ที่กําหนดไว ผูใชงานระบบไมตระหนักตอความพรอมใช

ของอุปกรณประมวลผลสารสนเทศ  หรือการไม

ตรวจเช็คอุปกรณคอมพิวเตอรหรือระบบปฎิบัติการให

ทันสมัย เชน การทํางานของระบบคอมพิวเตอร ซึ่ง

บางครั้งทําใหเกิดขอผิดพลาดทางเทคนิคของฮารดแวร  

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

 

 

 

 

• โรงพยาบาลควรมีการเตรียมอุปกรณ

ประมวลผลสารสนเทศอยางเพียงพอตอตาม

ตองการดานสภาพการพรอมใชที่กําหนดไว, กําหนด

อายุการใชงาน และการบํารุงรักษาของอุปกรณ

คอมพิวเตอร ฮารดแวร, ซอฟตแวร , ระบบปฎิบัติ

การ ระบบเครือขาย เชน Cloud Computing จะตอง

ไมออกแบบเครือขายในลักษณะที่ เกิดขอผิดพลาด

ในจุดเดียว สงผลกระทบกับสวนอื่นๆ ในวงกวาง 

และตองมีการทดสอบสภาพพรอมใชงานของระบบ

สารสนเทศตางๆ, ระบบสํารอง เชน ระบบสํารองไฟ

ในหองผาตัดและจุดสําคัญตางๆในโรงพยาบาล 

ระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 

1 ครั้ง (แผนประจําป) หรือตามความเหมาะสมโดย

คํานึงถึงความเสี่ยงตาง ๆ ที่จะเกิดขึ้น เพื่อใหระบบมี

สภาพพรอมใชงานอยูเสมอ (กระทรวงสาธารณสุข, 

2556) 

 



รังสิตสารสนเทศ    ปที่ 23    ฉบับที่ 1    มกราคม - มิถุนายน 2560      86 

 
  

 
 

ขอคนพบ แนวทางการปฏิบัติ 

 

8) นโยบายการพัฒนาระบบใหมีความมั่นคงปลอดภัย 

จากการสํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ 

เทคโนโลยีลาสมัย ขอผิดพลาดทางเทคนิคของ

ซอฟตแวร คุณภาพของบริการ และการโจมตีซอฟตแวร 

จากการทบทวนวรรณกรรมสวนมากสาเหตุเกิดจาก ไม

มีกฎเกณฑสําหรับการพัฒนาซอฟตแวรและระบบตอง

มีการกําหนดและปฏิบัติตามสําหรับการพัฒนาระบบ

ของโรงพยาบาล เนื่องจากมีการใชเทคโนโลยีลาสมัย 

และ คุณภาพของบริการ เชนระบบไฟฟา, โทรคมนาคม 

เกิดขึ้นบอยครั้ง จึงทําใหขอผิดพลาดทางเทคนิคของ

ซอฟตแวรในชวงการพัฒนาระบบของโรงพยาบาล 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ  5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1.5 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็น

ที่ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน 

 

 

• ควรมีกฎเกณฑสําหรับการพัฒนาซอฟตแวร

และระบบตองมีการกําหนดและปฏิบัติตามสําหรับ

การพัฒนาระบบของโรงพยาบาล ผูพัฒนาระบบ

สารสนเทศตองมีกระบวนการเพื่อควบคุมการ

เปลี่ ย นแปลงแก ไ ข ซอฟต แ ว ร สํ าห รั บ ร ะบบ

สารสนเทศที่ใชงานจริง  และควรมีแผนสํารองในการ

รองรับกรณีเกิดเหตุการณที่มีผลกระทบตอระบบ

เกิดขึ้น 

• มีนโยบายใหความสําคัญในการประยุกตใช

วงจรการพัฒนาระบบ (SDLC) สําหรับการวางแผน

ความปลอดภัย  ประชาสัมพันธและใหความรู

เกี่ยวกับ Secure Software Development Life 

Cycle  ใหนักพัฒนาระบบทราบ ในขั้นตอนของการ

พัฒนาระบบสําหรับการสรางระบบ และในขั้นตอน

ของการปฏิบัติงานสําหรับการพัฒนาซอฟตแวรใหมี

รูปแบบความปลอดภัย (เศรษฐพงค มะลิสุวรรณ, 

2552) เชน ควรระบุรายละเอียดวาตองทําอะไร เชน 

penetration testing, code review เปนตน 

• ควรมีการจัดหานิติบุคลที่มีความชํานาญใน

การใหคําปรึกษาในการลดความเสี่ยงที่จะเกิดขึ้นใน

ซอฟตแวรที่พัฒนาขึ้นในโรงพยาบาล 
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9) หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย 

สํารวจพบวาภัยคุกคามที่เกิดมากที่ สุดคือ จากตัว

บุคคล, ขอผิดพลาดทางเทคนิคของซอฟตแวร และ 

ขอผิดพลาดทางเทคนิคของฮารดแวรลาสมัย จากการ

ทบทวนวรรณกรรมสวนมากสาเหตุเกิดจาก หลักการ

วิศวกรรมระบบใหมีความมั่นคงปลอดภัยไมมีการ

กําหนดขึ้นมาเปนลายลักษณอักษร ปรับปรุงอยาง

ตอเนื่อง และประยุกตกับงานการพัฒนาระบบ รวมถึง

ผูพัฒนาระบบไมตระหนัก จึงทําใหเกิด ขอผิดพลาด

ทางเทคนิคของซอฟตแวรและฮารดแวร 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 4 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

 

• ควรมีการกําหนดหลักการวิศวกรรมระบบใหมี

ความมั่นคงปลอดภัยขึ้นมาเปนลายลักษณอักษร 

ปรับปรุงอยางตอเนื่อง และประยุกตกับงานการ

พัฒนาระบบ เชน ภาษาคอมพิวเตอรมีความยืดหยุน 

มีสวนประกอบพรอมสําหรับการสรางความสามารถ

ในการเปลี่ยนแปลงรูปแบบตลอดเวลาที่ตองการ

ผลลัพธ รูปแบบโครงสรางเปนทางการคือ รูปแบบที่

ใชกําหนดลักษณะการรับขอมูล เปนสิ่งที่หลีกเลี่ยง

ยากบางครั้งในการพัฒนาโปรแกรมอาจจะใชขอมูล 

จากแหลงที่ไมนาเชื่อถือ, ผูพัฒนาโปรแกรมใชระบบ

รักษาความปลอดภัยของขอมูล (SSL) ในการที่จะ

สงขอมูลที่ละเอียดออนรวมถึงหมายเลขบัตรเครดิต 

เชน ควรคํานึงถึงความปลอดภัยของขอมูลดาน

การเงินของโรงพยาบาล, ขอมูลประกันสุขภาพกับ

บริษัทประกันภัย และขอมูลสวนบุคคลอื่นๆ, ควรนํา

ระบบงานที่สําคัญไปอยูหลัง Firewall, ปดชองโหว

ของระบบใหเหลือนอยที่สุด หรือการออกแบบดาน

ความปลอดภัยตองใหงายสําหรับการทําความเขาใจ 

(เศรษฐพงค มะลิสุวรรณ, 2552) 
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10) สภาพแวดลอมของการพัฒนาระบบที่มีความ

มั่นคงปลอดภัย จากการสํารวจพบวาภัยคุกคามที่เกิด

มากที่สุดคือ จากตัวบุคคล, เทคโนโลยีลาสมัย และ

คุณภาพของบริการ  จากการทบทวนวรรณกรรม

สวนมากสาเหตุเกิดจากหลักการโรงพยาบาลไมมีการ

จัดทําและปองกันอยางเหมาะสมตอสภาพแวดลอม

ของการพัฒนาระบบที่มีความมั่นคงปลอดภัย ทั้งการ

พัฒนาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของ

การพัฒนาระบบ 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  5  หมายถึง สามารถ

นําไปปฎิบัติไดมากที่สุด คาฐานนิยม เทากับ 5 และคา

พิสัยระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

 

• ควรมีการกําหนดมาตรการในการควบคุมและ

ปองกันการรักษาความมั่นคงปลอดภัยในการเขาใช

งานหรือเขาถึงพื้นที่ใชงานในระบบสารสนเทศ เชน 

การควบคุมการเขาออก กําหนดบริเวณสําหรับการ

เขาถึงชั้นความลับของขอมูลตางๆ หรือบริเวณที่ตอง

มีการรักษาความมั่นคงปลอดภัยของการพัฒนา

ระบบ และมีระบบสนับสนุนการทํางานของระบบ

เทคโนโลยีสารสนเทศของหนวยงานที่เพียงพอตอ

ความตองการใชงานเพื่อหลีกเลี่ยงความไมสมบูรณ

ในการพัฒนาระบบที่ อาจจะมีผลกระทบตอ

โครงสรางของระบบ เชน  ระบบสํารองกระแสไฟฟา 

(UPS), เครื่องกําเนิดกระแสไฟฟาสารอง 

(Generator), ระบบควบคุมอากาศ และควบคุม

ความชื้น (กระทรวงสาธารณสุข. 2556) ควรมีการ

ทดสอบระบบกอนใชงานจริง เชน มีการคํานวณ

จํานวนชั่วโมงของการสํารองไฟ ใหตอบโจทยการ

ทํางานใหมากที่สุดตามความเหมาะสม ไมมากไม

นอยจนเกินไป  และมีการบํารุงดูแลรบบอยาง

ตอเนื่อง 
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11) การทดสอบดานความมั่นคงปลอดภัยของระบบ 

จากการสํารวจพบวาภัยคุกคามที่เกิดมากที่สุดคือ จาก

ตัวบุคคล เทคโนโลยีลาสมัย และขอผิดพลาดทาง

เทคนิคของซอฟตแวรจากการทบทวนวรรณกรรม

สวนมากสาเหตุเกิดจากไมมีการทดสอบคุณสมบัติดาน

ความมั่นคงปลอดภัยของระบบตองมีการดําเนินการใน

ระหวางที่ระบบอยูในชวงการพัฒนา 

(คามัธยฐานของการประเมินคา (Rating Scale) จาก

ผูเชี่ยวชาญทั้ง 17 ทาน เทากับ  4  หมายถึง สามารถ

นําไปปฎิบัติไดมาก คาฐานนิยม เทากับ 5 และคาพิสัย

ระหวางควอไทลหรือคา IR (Interquartile Range) 

เทากับ 1 คาสถิติกรณีเทากับ 1 แสดงวาความคิดเห็นที่

ไดจากกลุมผูเชี่ยวชาญสอดคลองกัน) 

 

• การทดสอบดานความมั่นคงปลอดภัยของ

ระบบ แผนแนวทางปฎิบัติ มีการทดสอบคุณสมบัติ

ดานความมั่นคงปลอดภัยของระบบตองมีการ

ดําเนินการในระหวางที่ระบบอยูในชวงการพัฒนา   

และการทดสอบดานความมั่นคงปลอดภัยตองทํา

การทดสอบการใชงานในชวงของการพัฒนา หากไม

ผานการทดสอบตองแกไขใหแลวเสร็จกอนการสง

ม อ บ  ( สํ า นั ก บ ริ ก า ร ค อ ม พิ ว เ ต อ ร 

มหาวิทยาลัยเกษตรศาสตร. 2558) และมีการ

ทดสอบระบบกอนการใชงานจริง เพื่อใหไดผลลัพธ

ตามความตองการหากมีขอผิดพลาดสามารถแกไข

ไดตรงจุดโดยไมกระทบกับผูใชบริการ 

• ควรมีการอบรมใหความรูนักพัฒนาระบบและ

สรางความตระหนักเนนย้ําในการทดสอบคุณสมบัติ

ดานความมั่นคงปลอดภัยของระบบซึ่งถูกละเลยใน

บางครั้งใหมากขึ้น 

• ตองคํานึงถึงการทดสอบในสภาพแวดลอมที่

สมจริง มีการทดสอบที่ครอบคลุม โดยตองมั่นใจวา

ขอมูลหรือฟงกชันการทํางานของระบบตองมีความ

ปลอดภัย ไมมีชองโหว โดยสิ่งที่ตองใหความสนใจ

ในการทดสอบดานนี้ คือ confidentiality, integrity, 

authentication, availability, authorization and 

non-repudiation ประเด็นเหลานี้ตองไดรับการ

ยอมรับ 
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ขอเสนอแนะสําหรับการวิจัยครั้งตอไป 
 

ในการศึกษาวิจัยครั้ งตอไปควรศึกษางานแตละหนวยงานในโรงพยาบาลใหครอบคลุม                      

ทุกโรงพยาบาล เชนโรงพยาบาลรัฐในกรุงเทพมหานคร หรือ โรงพยาบาลเอกชนในจังหวัดอื่นๆ  โดยอาจจะ

ศึกษาจากตัวแปรอื่นๆ  หรือ การนําแนวทางปฏิบัติที่กลาวมาไปประยุกตในโรงพยาบาล หรือหนวยงานตางๆ 

ในการประสิทธิภาพในการควบคุมภัยคุกคามของระบบสารสนเทศกอนและหลังนําแนวทางไปประยุกตใช 

 

 

กิตติกรรมประกาศ 
 

งานวิจัยฉบับนี้สําเร็จลงไดดวยดี เนื่องจากไดรับความกรุณาอยางสูงจาก ผศ. ดร.โกวิท รพีพิศาล 

อาจารยที่ปรึกษางานวิจัย ที่กรุณาใหคําแนะนําปรึกษาตลอดจนปรับปรุงแกไขขอบกพรองตางๆ ดวยความ

เอาใจใสอยางดียิ่ง ผศ. ดร.วศิณ ชูประยูร  ผูอํานวยการหลักสูตรวิทยาศาสตรมหาบัณฑิต  สาขาวิชาการ

จัดการเทคโนโลยีสารสนเทศ และ ดร.วรทรรศน มาฆะศิรานนท อาจารยวิทยาลัยเทคโนโลยีสารสนเทศและ

การสื่อสาร สําหรับการเปนกรรมการสอบการคนควาอิสระ ขอขอบพระคุณ ดร.สุทธิศักดิ์ จันทวงษโส 

(อาจารยวิทยาลัยเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยรังสิต), นพ.วิจารณ เทวธารานันท 

(แพทยสาขาอายุรศาสตร โรงพยาบาล สมิติเวช ธนบุรี) และคุณประสิทธิ์ ผาตี (ผูชวยผูจัดการ แผนก

คอมพิวเตอร โรงพยาบาล จักษุรัตนิน) ซึ่งเปนผูทรงคุณวุฒิที่ใหความอนุเคราะหตรวจสอบคุณภาพเครื่องมือ

วิจัย และผูเชี่ยวชาญเฉพาะทางทั้ง 17 ทานในการแสดงความคิดเห็นสําหรับแนวทางในการควบคุม                  

ความปลอดภัยของระบบสารสนเทศในโรงพยาบาล 
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